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Podstawowe informacje o kierunku i programie studiéow

Nazwa jednostki prowadzgcej kierunek Kolegium Informatyki Stosowanej
Nazwa kierunku studiow Informatyka

Poziom studiow studia pierwszego

Profil studidow praktyczny

Forma studiéw stacjonarne / niestacjonarne
Nazwa dyscypliny, do ktérej zostat informatyka techniczna i telekomunikacja - 100% (wio-
przyporzadkowany kierunek daca)

Rocznik 2026/2027

Liczba semestréw 7

Jezyk studidw polski

Tytut zawodowy nadawany absolwentom inzynier

Warunkiem ukoriczenia studiéw i uzyskania dyplomu ukonczenia studiow jest pozytywna ocena pracy

dyplomowej oraz ztozenie egzaminu dyplomowego

Liczba godzin zajec i punktéw ECTS dla poszczegdlnych sciezek ksztatcenia

Specjalno$é: Programowanie stacjonarne niestacjonarne
taczna liczba godzin zajec 2954 2374
Wymiar godzin zaje¢ z wychowania fizycznego 60 0
Wymiar godzin praktyki zawodowej 960 960
Liczba punktéw ECTS:
konieczna do ukoriczenia studidw 211 211
w ramach zajec prowadz.on.ych z bgzpoéredr]im udziatem nauczycigli 110 (52%) 93 (44%)
akademickich lub innych oséb prowadzacych zajecia
ktorg student musi uzyskaé¢ w ramach zajeé z dziedziny nauk 5 5

humanistycznych lub nauk spotecznych

za zajecia ksztattujgce umiejetnosci praktyczne

119 (56%)

119 (56%)

ktérag student uzyskuje w ramach zaje¢ do wyboru 100 (47%) 100 (47%)
Specjalnosé: Cyberbezpieczenstwo stacjonarne niestacjonarne
taczna liczba godzin zajec 2966 2402
Wymiar godzin zaje¢ z wychowania fizycznego 60 0
Wymiar godzin praktyki zawodowej 960 960
Liczba punktéw ECTS:
konieczna do ukoriczenia studiow 211 211
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w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli
akademickich lub innych oséb prowadzacych zajecia

110 (52%)

94 (45%)

ktorg student musi uzyskaé w ramach zajeé z dziedziny nauk
humanistycznych lub nauk spotecznych

5

5

za zajecia ksztattujagce umiejetnosci praktyczne

120 (57%)

120 (57%)

ktdra student uzyskuje w ramach zajeé¢ do wyboru

100 (47%)

100 (47%)

Specjalnosé:
Sztuczna inteligencja i inzynieria danych;

Technologie loT - internetu rzeczy; stacjonarne hiestacjonarne
Technologie dronowe
taczna liczba godzin zajec 2954 2374
Wymiar godzin zaje¢ z wychowania fizycznego 60 0
Wymiar godzin praktyki zawodowej 960 960
Liczba punktéw ECTS:
konieczna do ukoniczenia studiéw 211 211
w ramach zajec prowadz.on.ych z b.ezposredrTlm udziatem nauczycn?ll 110 (52%) 93 (44%)
akademickich lub innych oséb prowadzacych zajecia
ktorg student musi uzyskaé¢ w ramach zaje¢ z dziedziny nauk 5 5

humanistycznych lub nauk spotecznych

za zajecia ksztattujgce umiejetnosci praktyczne

119 (56%)

119 (56%)

ktorg student uzyskuje w ramach zaje¢ do wyboru

100 (47%)

100 (47%)
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Koncepcja i cele ksztatcenia

Koncepcja ksztatcenia zaktada przygotowanie wysoko wykwalifikowanej kadry specjalistdw branzy IT. Celem

ksztatcenia jest przekazywanie studentom nowoczesnej wiedzy informatycznej oraz umiejetnosci praktycznych

pozwalajgcych na tworzenie, konfiguracje oraz zarzadzanie sprzetem i oprogramowaniem na jak najwyzszym
poziomie zzachowaniem bezpieczenstwa systemu informatycznego, ksztattowanie nienagannej postawy
etyczno-moralnej, a takze umiejetnosci organizowania pracy wtasnej i catego zespotu.

Program studiéw na kierunku informatyka, studia pierwszego stopnia, koncentruje sie na realizowaniu tresci zwia-

zanych z algorytmicznym oraz komputacyjnym mysleniem. Studia na tym kierunku pozwalajg na praktyczne zapo-

znanie sie z metodami oraz technologiami wykorzystywanymi przez informatyka. Umozliwiajg réwniez zdobycie
teoretyczneji praktycznej wiedzy z zakresu najnowszych rozwigzan informatycznych stosowanych w réznych dzie-
dzinach zycia.

Gtowne cele ksztatcenia na kierunku:

1) Przekazanie kompleksowejwiedzy z zakresu nauk technicznych i Scistych (matematyka, fizyka, podstawy elek-
troniki i elektrotechniki) oraz wiedzy kierunkowej (m.in. algorytmy i struktury danych, architektura systeméw
komputerowych, jezyki i paradygmaty programowania) pozwalajgcej na wiasciwe zrozumienie zasad rzadza-
cych wspétczesng informatyka,

2) Przygotowanie absolwenta do podejmowania dziatan przedsiebiorczych w kierunku tworzenia wiasnych pod-
miotdw gospodarczych, jak rdwniez wykonywania specjalistycznych zadan na réznych stanowiskach w pod-
miotach gospodarczych, zwigzanych z realizowang specjalnoscig,

3) Ksztattowanie postaw odpowiedzialnosci, otwartosci, innowacyjnego podejscia do rozwigzywania problemow
oraz rozumienie koniecznosci ciggtego podnoszenia swoich kwalifikacji.

Koncepcja ksztatcenia jest spdjna z Misjg i Wizjg Wyzszej Szkoty Informatyki i Zarzadzania z siedzibg w Rzeszowie

na lata 2025-2029, w zakresie:

e ksztatcenia na wysokim poziomie, dajgcego absolwentom wiedze i umiejetnosci niezbedne do rozpo-
czecia pracy zawodowej jako inzynier branzy IT lub podjecia kariery naukowej. Koncepcja odpowiada
na wyzwania zwigzane z rozwojem cywilizacyjnym i technologicznym oraz problemami wspoétczesnosci,
przygotowujgc studentéw na miare potrzeb spoteczenstwa informacyjnego i gospodarki wiedzy.

e tworzenia warunkéw do ksztattowania postaw innowacyjnych i przedsiebiorczych, ktére pozwalaja
na funkcjonowanie w spoteczenistwie ciggtej transformacji i utrzymywanie otwartosci na zmiany oraz
checi do doskonalenia zawodowego. Proces ten kfadzie szczegdlny nacisk na rozwijanie u studentow
rozumienia wyzwan etycznych, zwigzanych z rozwojem spofecznym, a takze wyzwan dotyczacych
ochrony $rodowiska naturalnego i odpowiedzialnej konsumpcji.

e przygotowania do dziatan na rzecz awansu gospodarczego i poprawy jakosci zycia spoteczenstwa.
Koncepcja zakfada elastyczne przygotowanie absolwentéw do sprawnego poruszania sie na rynku
pracy, przy jednoczesnym upowszechnianiu idei spotecznej odpowiedzialnosci, dbatosci o realizacje ce-
6w zréwnowazonego rozwoju (aby zapewnic¢ dobre zycie kolejnym pokoleniom) oraz promowaniu war-
tosci, na ktérych opiera sie Unia Europejska.

Dziatania zwigzane z ksztatceniem na kierunku informatyka odnoszg sie w szczegdlnosci do realizacji celdw strate-

gicznych Uczelni w zakresie priorytetu | ,,Prowadzenie procesu ksztatcenia zapewniajacego wysokie kompetencje

absolwentéw”. Szerokie zastosowanie aktywnych metod dydaktycznych w planie i programie studidow czyni proces
ksztatcenia bardziej praktycznym i zapewnia warunki rozwoju kompetencji i kreatywnosci studentow. Istotna czesé
zajec dydaktycznych realizowana bedzie przez praktykow.

Rownoczesnie kadra naukowo-dydaktyczna kierunku angazowana jest we wspotprace z podmiotami gospodar-

czymi przy realizacji projektéw oraz prac dyplomowych, co podnosi kwalifikacje kadry oraz stymuluje do dziatan

innowacyjnych. Poprzez m.in. te kierunki aktywnosci realizowany bedzie kolejny z celéw strategicznych Uczelni -

Wykorzystanie potencjatu otoczenia gospodarczego WSIiZ dla rozwoju Uczelni.

Bardzo waznym elementem nowoczesnego ksztatcenia jest prowadzenie badan naukowych. Zapewnienie zaanga-

zowania kadry naukowo-dydaktycznej kierunku w badania naukowe, pozwoli na wtasciwe wykorzystanie poten-

cjatu spotecznosci akademickiej (tak pracownikéw jak i studentéw) oraz infrastruktury naukowo badawczej (spe-
cjalistyczne laboratoria).
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Od wielu lat zapotrzebowanie na wykwalifikowanych inzynieréw IT utrzymuje sie na bardzo wysokim poziomie,
a ciggty rozwdj oddziatédw firm technologicznych w Polsce tylko ten trend napedza. Dynamiczna ewolucja inno-
wacji sprawia, ze rynek pracy nieprzerwanie generuje nowe stanowiska. Dzi$ branza poszukuje nie tylko wszech-
stronnych programistow, ale rownie silnie zgtasza zapotrzebowanie na ekspertéw z zakresu cyberbezpieczen-
stwa, analityki i inzynierii danych, automatyzacji (np. testéw) oraz zwinnego zarzgdzania zespotami projekto-
wymi. Cho¢ zainteresowanie specjalistami IT w Polsce nie stabnie i wcigz stanowig oni ogromny odsetek wszyst-
kich prowadzonych rekrutacji, struktura poszukiwanych kompetencji ulegta zmianie. Miejsce tradycyjnych rél,
takich jak podstawowy helpdesk czy klasyczna administracja systemami, zajmujg obecnie stanowiska zwigzane
zinzynierig chmurowg i DevOps. Wyraznym zjawiskiem na rynku sg rowniez rosngce nozyce ptacowe ze wzgledu
na wysokie wymagania projektowe, wynagrodzenia doswiadczonych ekspertéw (senioréw i architektow) sg
wielokrotnie wyzsze niz stawki oferowane na stanowiskach juniorskich, co odzwierciedla ich strategiczng war-
tosc dla biznesu. Brak rgk do pracy jest bezposrednim skutkiem rosngcej luki miedzy zapotrzebowaniem gospo-
darki na wysokiej klasy specjalistow, a wcigz niewystarczajgcg liczbg absolwentéw gotowych do pracy z najnow-
szymi technologiami. Na rynku brakuje przede wszystkim inzynieréw posiadajgcych pogtebiong wiedze i prak-
tyczne umiejetnosci w takich obszarach jak sztuczna inteligencja (Al), cyberbezpieczenstwo, systemy wbudo-
wane (embedded) oraz Internet Rzeczy (loT). Wiodgce portale rekrutacyjne niezmiennie wskazujg programi-
stow, inzynieréw chmurowych i sieciowych, specjalistow ds. bezpieczenistwa oraz architektéw danych jako naj-
bardziej poszukiwane profesje. Co istotne, o najlepszych absolwentdw rywalizujg juz dawno nie tylko globalne
korporacje technologiczne i firmy ustugowe (jak m.in. Cisco, IBM, Sii, Atos czy Nokia). Powszechna cyfryzacja
sprawita, ze rownie atrakcyjne i petne wyzwan miejsca pracy dla inzynieréw IT oferuje dzi$ sektor bankowosci
(FinTech), zaawansowana branza medialna, e-commerce oraz nowoczesny przemyst.

Z podsumowania powyzszych danych, jasno wynika, ze zaréwno w wojewddztwie podkarpackim, jak i w catej
Polsce, zawéd szeroko pojetego informatyka bedzie deficytowy, a réznica miedzy iloscig ofert pracy, a liczbg
wyksztatconych, kompetentnych inzynieréw bedzie rosngé. Kierunkowe efekty uczenia sie opracowane zostaty
w sposdb zapewniajacy wyksztatcenie kadry inzynieréw IT kompetentnych do zapewnienia wsparcia programi-
stycznego, cyberbezpieczenstwa, zarzgdzania systemami i sieciami, bazami danych, projektowania i programo-
wania systeméw wbudpwanych.

Kierunek informatyka zostat przyporzagdkowany do jednej dyscypliny: informatyka techniczna i telekomunika-
cja.

Zgodnie z koncepcjg ksztatcenia studia na kierunku informatyka prowadzone sg w oparciu o wiedze i umiejet-
nosci praktyczne, w powigzaniu z dziatalnoscig naukowo-badawczg prowadzong na Kolegium Informatyki Sto-
sowanej, uwzgledniajg trendy rozwojowe w dyscyplinie informatyka techniczna i telekomunikacja, umozliwiajg
osiggniecie efektéw uczenia sie w zakresie wiedzy i umiejetnosci w odniesieniu do kompetenc;ji inzynierskich,
zawodowych oraz badawczych.

Sylwetka absolwenta

Charakterystyke absolwentdw informatyki mozna wyrazi¢ nastepujaco:

Posiada spojrzenie z perspektywy systemowej (ang. System-level perspective). Tematyka zwigzana z poszczegol-
nymi jednostkami uczenia zwykle skupia sie na pojedynczych pojeciach i umiejetnosciach, ktére mogg prowadzic¢ do
rozdrobnienia widzenia danej dyscypliny. Absolwenci kierunku informatycznego muszg rozwija¢ umiejetnosc zrozu-
mienia systemdw jako catosci na wysokim poziomie. To rozumienie musi wykracza¢ poza szczegdty wykonania po-
szczegblnych skfadnikéw i obejmowac strukture systeméw komputerowych oraz procesy zwigzane z ich budowa
i analiza.

Rozumie powigzania pomiedzy teorig, a praktyka. Zasadniczym aspektem informatyki jest zaleznos$¢ miedzy teorig,
a praktyka i istota zwigzku miedzy nimi. Absolwenci kierunku informatycznego muszg rozumiec nie tylko teoretyczne
podstawy tej dyscypliny, ale tez to, jak teoria wptywa na praktyke stosowania.

Posiada znajomosc ogdlnej tematyki i zasad. W toku programu studiéw w dziedzinie informatyki, studenci napoty-
kajg na wiele powtarzajgcych sie tematéw, takich jak abstrakcja, ztozonosc¢ i zmiany ewolucyjne. Bedg réwniez napo-
tykac zasady, np. te zwigzane z buforowaniem, (np. lokalizacja referenc;ji) z dzieleniem wspdlnych zasobow, z bezpie-
czenstwem, ze wspotbieznosciy, itd. Absolwenci powinni rozrdzniaé, ze te zagadnienia majg szerokie zastosowanie
w dziedzinie informatyki i nie powinni dzieli¢ ich jako istotne jedynie do dziedzin, w ktérych zostaty wprowadzone.
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Posiada znaczace doswiadczenie projektowe. Aby zapewnic, ze absolwenci mogg z powodzeniem zastosowac uzy-
skang wiedze, wszyscy studenci kierunkéw informatycznych powinni by¢ zaangazowani w przynajmniej jeden istotny
projekt. Taki projekt (zwykle umieszczony w dalszej czesci programu studiéw) pokazuje praktyczne zastosowanie
zasad zdobytych w trakcie réznych modutéw i zmusza studentéw do integracji materiatu opanowanego na réznych
etapach procesu nauczania. Student musi zdawac sobie sprawe z potrzeby wiedzy dziedzinowej dla niektérych za-
stosowan, a to moze wymagaé dodatkowego zapoznawania sie z zagadnieniami z danej dziedziny.

Skupia uwage na krytycznej ocenie. Stosuje zasady dobrej praktyki, ktére obejmujg planowanie, $ledzenie poste-
péw, mierzenie i ogdlnie zarzagdzanie jakoscia.

Posiada zdolnos¢ adaptacji (ang. adaptability). Jedng z podstawowych cech informatyki w swojej stosunkowo krot-
kiej historii byto ogromne tempo zmian. Absolwenci kierunku informatycznego muszg miec solidng podstawe, ktéra
umozliwi i zacheci do utrzymania ich umiejetnosci w miare ewoluowania technologii informatycznych.

Absolwenci posiadajg wiedze z zakresu rozwijanych systemow informatyki i ich zastosowan oraz dziatania wspétcze-
snych systeméw komputerowych, podstaw informatyki, systemdw operacyjnych, sieci komputerowych, grafiki kom-
puterowej, baz danych i inzynierii oprogramowania. Wiedza ta umozliwia im aktywny udziat w realizacji réznego ro-
dzaju projektéw informatycznych. Znajg klasyczne i nowoczesne metody informatyczne oraz sposoby ich wdrazania
w nauce i gospodarce. Poza przygotowaniem informatycznym, posiadajg takze przygotowanie matematyczne i spe-
cjalizacyjne, przydatne do zastosowan w technice. Posiadajg rowniez umiejetnosci programowania komputeréw
oraz pracy w zespofach programistycznych. Potrafig programowac urzgdzenia mobilne.

Absolwenci kierunku informatyka o profilu praktycznym mogg zosta¢ zatrudnieni w firmach informatycznych zajmu-
jacych sie budowa, wdrazaniem lub pielegnacjg narzedzi i systemdw informatycznych oraz w innych firmach i orga-
nizacjach, w ktérych takie narzedzia i systemy sg wykorzystywane. Sg przygotowani do szyfrowania i deszyfrowania
danych, zabezpieczania systeméw informatycznych oraz bezpiecznej transmisji danych w sieciach.

Absolwent bedzie przygotowany do permanentnego ksztatcenia i rozwoju zawodowego oraz do edukacji na stu-
diach drugiego stopnia, na kierunkach pokrewnych. Bedzie miat takze podstawy do podejmowania dziatalnosci
w charakterze niezaleznego przedsiebiorcy.

Programowanie

Absolwent specjalnosci programowanie jest inzynierem posiadajgcym wiedze i umiejetnosci z zakresu programowa-
nia, poczawszy od zagadnien podstawowych, takich jak teoria kompilacji, syntaktyka i semantyka jezykdéw progra-
mowania, poprzez programowanie na poziomie systemu operacyjnego, az do tworzenia rozbudowanych aplikacji
biznesowych w srodowisku sieciowym. Posiada umiejetnos¢ rozwigzywania probleméw w ramach projektdw grupo-
wych. Posiada wiedze i umiejetnos¢ programowania zdobyte w ramach zaje¢ z nowoczesnych jezykow i Srodowisk
programowania, prowadzonych w oparciu o programy szkoleniowe takich firm jak: Adobe, Apple, Cisco, Microsoft,
WMware, Oracle. Absolwenci tej specjalnosci sa przygotowani do podjecia pracy w firmach informatycznych przy:
tworzeniu i rozwoju istniejacych systemoéw informatycznych, tworzeniu oprogramowania i dokumentacji, nadzoro-
waniu jakosci produktow informatycznych czy tez tworzeniu i utrzymaniu standardéw kodu zrédtowego i dokumen-
tacji.

Sztuczna inteligencja i inzynieria danych

Absolwent tej specjalnosci bedzie posiadat wiedze i kompetencje potrzebne na stanowisku inzyniera Al i analityka
danych. W ramach swoich kompetencji absolwent bedzie potrafit: stosowaé metody modelowania i przetwarzania
danych zapisanych w réznych formatach; stosowa¢ modele oraz nowoczesne narzedzia informatyczne w analizie
ztozonych, dynamicznych danych jezykowych oraz multimedialnych; tworzy¢ infrastrukture chmurowg dedykowang
dla rozwigzan bazujacych na sztucznej inteligencji; tworzy¢ systemy informatyczne wykorzystujgce zaawansowane
metody sztucznej inteligencji; zastosowac metody sztucznej inteligencji do detekcji zagrozen, anomalii, behawioral-
nej biometrii, klasyfikacji ztosliwego oprogramowania oraz prawidtowo interpretowac wyniki analiz oraz formutowac
wtasne opinie. Absolwent tej specjalnosci to przede wszystkim specjalista techniczny, dobrze przygotowany pod ka-
tem efektywnego wykorzystania zaawansowanych technologii informatycznych dedykowanych Data Science. Jest to
osoba o odpowiednio uksztattowanych umiejetnosciach w zakresie programowania w jezykach Data Science (R, Py-
thon), zarzadzania duzymi zbiorami danych oraz przygotowywania i przetwarzania danych z wykorzystaniem odpo-
wiednio dobranych algorytmoéw.
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Technologie loT - internetu rzeczy

Absolwenci tej specjalnosci sg inzynierami posiadajgcymi wiedze i umiejetnosci z zakresu projektowania i implemen-
tacji systemow w technologii internetu rzeczy (ang. Internet of Things). Posiadajg wiedze i umiejetnosci pozwalajgce
projektowac i zarzgdzac sieciami komputerowymi, zarzgdzac bezpieczenstwem sieci i systemdw |oT, sieciami senso-
rowymi, projektowac rozwigzania inteligentnych budynkdw i miast (ang. Smart City) oraz wykorzystywaé w swoich
projektach elementy analityki i big data. Absolwenci tej specjalnosci sg przygotowani do projektowania i budowania
systemow internetu rzeczy. Ponadto ich umiejetnosci zwigzane sg z zarzgdzaniem i eksploatacjg nowoczesnych sieci
obejmujgcych infrastrukture sieci, mogg rozwijac sie w programowaniu inteligentnych systemow, analityce danych
loT iich przetwarzaniu. Po tej specjalnosci absolwenci znajdujg zatrudnienie w firmach projektujacych i wdrazajgcych
inteligentne systemy informatyczne, utrzymujacych sieci komputerowe lub prowadza wtasng dziatalnos$é gospodar-
cza.

Cyberbezpieczenstwo

Absolwenci tej specjalnosci bedzie posiadat wiedze i kompetencje potrzebne na stanowisku inzyniera wsparcia
cyberbezpieczernstwa. W ramach swoich kompetencji absolwent bedzie potrafit: stosowac srodki bezpieczen-
stwa dla urzadzen konncowych; stosowac srodki bezpieczenstwa dla urzagdzen sieciowych; zarzadzaé dedykowa-
nymi systemami bezpieczenstwa takimi jak sprzetowe zapory sieciowe, systemy VPN, systemy przeciwdziatania
atakom itp.; stosowac srodki bezpieczenstwa dla systemow operacyjnych (serwerdw), ustug, chmury oblicze-
niowej i loT; ocenic¢ ryzyko bezpieczerstwa i reagowac na podstawowe incydenty; automatyzowac procesy za-
rzadzania bezpieczernstwem.

Technologie dronowe

Absolwent specjalnosci Technologie dronowe to nowoczesny inzynier informatyk, faczacy zaawansowane pro-
gramowanie z eksperckg wiedzg o systemach bezzatogowych (UAV), gotowy na wyzwania Industry 4.0. Posiada
biegtos¢ w projektowaniu oprogramowania i systeméw wbudowanych dla jednostek latajgcych, a takze do-
gtebng znajomos¢ budowy drondw oraz unijnego prawa lotniczego.

Potrafi przetwarzac i analizowad dane z sensoréw poktadowych (m.in. na potrzeby fotogrametrii czy termowizji)
oraz projektowac innowacyjny hardware i software w ramach prac badawczo-rozwojowych. Jako przyszty lider
zespotow lub samodzielny ekspert wykazuje sie podejSciem pro-klienckim, potrafigc skutecznie dopasowad
technologie do konkretnych potrzeb biznesowych. Jego profil opiera sie na bezkompromisowym traktowaniu
bezpieczenstwa lotow i etyki. To profesjonalista zdeterminowany do ciggtego rozwoju, ktéry na biezgco $ledzi
najnowsze trendy naukowe i technologiczne.

Zasady i forma odbywania praktyk zawodowych

Studenci zobowigzani sg do odbycia praktyki zawodowe]j zgodnie z wymaganiami i w wymiarze okreslonym
w programie studidw dla danego kierunku, poziomu i profilu studidw. Zasady organizacji i realizacji praktyk za-
wodowych okresla Regulamin studenckich praktyk zawodowych bedacy zatacznikiem do Zarzadzenia Rektora.
Jednostka organizacyjng Uczelni wspierajaca organizacje praktyk zawodowych jest Biuro Praktyk Zawodowych,
ktorym kieruje Uczelniany koordynator ds. praktyk zawodowych. Studenci kierowani sg na praktyke zawodowg
przez koordynatora ds. praktyk zawodowych odpowiedzialnego za praktyki zawodowe na danym kierunku stu-
didw, zwanego dalej , Koordynatorem” (osoba taka musi posiada¢ wyksztatcenie z zakresu danego kierunku
studiéw lub co najmniej 3-letnie doswiadczenie w pracy jako nauczyciel akademicki na danym kierunku stu-
diéw). Studenci majg mozliwos¢é samodzielnego znalezienia miejsca realizacji praktyki zawodowej, mogg row-
niez skorzystac z bazy zaktadéw pracy wspétpracujacych z Uczelnig, prowadzonej przez Biuro Praktyk Zawodo-
wych i uczelniane Biuro Karier.

Student, ktory chce rozpocza¢ praktyke zawodowg otrzymuje od Koordynatora lub pobiera z wtasciwej strony
internetowej Arkusz praktyki zawodowej, ktéry przekazuje do zaktadu pracy wraz z programem (kartg) praktyki.
Zaktad pracy potwierdza czy charakterystyka, zakres dziatalnosci oraz wyposazenie stanowisk pracy umozliwig
studentowi osiggniecie zatozonych efektow uczenia sie. Decyzje o mozliwosci odbywania praktyki w danym za-
ktadzie pracy podejmuje Koordynator. Po akceptacji miejsca realizacji praktyki, Student inicjuje praktyke
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w uczelnianym systemie e-praktyki i od tej pory moze (pod nadzorem Koordynatora i Opiekuna zaktadowego
praktyki) uzupetniac¢ elektroniczny Dziennik praktyki.

Praktyka zawodowa odbywa sie w trakcie przerwy wakacyjnej lub w trakcie roku akademickiego, pod warun-
kiem, iz nie uniemozliwia to studentowi udziatu w zajeciach dydaktycznych. W trakcie praktyk zawodowych
Koordynator przeprowadza hospitacje w zaktadach pracy w celu weryfikacji prawidtowego przebiegu praktyk
zawodowych. Obecnos¢ studenta na praktyce jest obowigzkowa. Dopuszcza sie nie wiecej niz 5 dni usprawie-
dliwionej nieobecnosci studenta w trakcie danej czesci praktyki zawodowej. Praktyka moze zostac przedtuzona
o czas trwania usprawiedliwionej nieobecnosci. Nieobecnos$é na praktyce usprawiedliwia Koordynator.
Zaliczenia praktyki dokonuje Koordynator na podstawie Dziennika praktyk, portfolio, przeprowadzonych hospi-
tacji oraz oceny stopnia zrealizowania przez studenta efektéw uczenia sie dokonanej przez Opiekuna zaktado-
wego praktyki.

Na kierunku Informatyka studenci mogg realizowac praktyki zawodowe w podmiotach/jednostkach organiza-
cyjnych/organach administracji, ktérych dziaty: zwigzane s3 z branzg informatyczng; zwigzane s3 z branza tele-

komunikacyjna; zajmuja sie serwisowaniem i obstugg sprzetu lub systeméw informatycznych.

Praktyka zawodowa czes¢ 1. (3 miesigce): Praktyka kierunkowa.

Odniesienie do
Lp. Opis przedmiotowych efektéw uczenia sie efektow uczenia
sie dla kierunku

Po zaliczeniu przedmiotu student w zakresie WIEDZY
Orientuje sie w obecnym stanie oraz najnowszych trendach rozwojowych in-

P_Wo1 formatyki K_W12
Po zaliczeniu przedmiotu student w zakresie UMIEJIETNOSCI
P_UO1 Potrgﬁ prze_dstgwm wyniki swoich dziatan stosujgc rézne metody i techniki ko- K_U04
munikowania sie
P_U02 E%:aﬁ zrealizowac praktyczne zadanie inzynierskie o charakterze informatycz- K U4
P_UO3 Potrafi utrzymywac urzadzenia i systemy wchodzace w skiad realizowanych K_U18

rozwigzan informatycznych oraz zarzadzaé¢ nimi

Potrafi pracowa¢ indywidualnie i w zespole porozumiewajac sie przy uzyciu
roznych kanatdw komunikacji w tym potrafi oszacowac czas potrzebny na rea-
P_U04 |lizacje zleconego zadania oraz opracowac i zrealizowa¢ harmonogram prac za- K_U02
pewniajgcy dotrzymanie termindw obowigzujgcych w realnych warunkach
pracy zawodowej

Potrafi - przy formutowaniu i rozwigzywaniu zadan obejmujgcych projektowa-

P_UO5 nie rozwigzan informatycznych - uwzgledniac ich aspekty pozatechniczne K_U15
P U6 Identyfikuje zagrozenia i stosuje zasady bezpieczenstwa i higieny pracy obo- K Ul4
- wigzujgce podczas eksploatacji sprzetu informatycznego i oprogramowania =
Po zaliczeniu przedmiotu student w zakresie KOMPETENCII SPOLECZNYCH
P_K01 |Stara sie podnie$¢ swoje kompetencje zawodowe i spoteczne K_K01
P_K02 [Uwzglednia pozatechniczne skutki wynikdéw swojej pracy K_K02
Zachowuije sie w sposob profesjonal t kud ot ikow i
p K03 |23 je sie w sposob profesjonalny w stosunku do wspotpracownikow i K_K03
klientow
Ma $wiadomos¢ roli spotecznej absolwenta uczelni technicznej, a zwtaszcza
rozumie potrzebe formutowania i przekazywania spoteczenstwu — m.in. po-
przez srodki masowego przekazu — informagji i opinii dotyczacych osiggniec
P_K04 |: ) ; . . . S K_K06
informatyki w zakresie projektowania systemdw informatycznych; podejmuje
starania, aby przekazac takie informacje i opinie w sposéb powszechnie zrozu-
miaty
Jest aktywny w podejmowaniu dziatan i zgtaszaniu pomystéw przy realizacji
P_K05 ywny w pode] g pomy. przy j K_KO5

zadan
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| P_K06 |Rozwiazuje problemy pojawiajgce sie podczas realizacji zadania K_K07

Praktyka zawodowa czesc¢ 2. (3 miesigce): Praktyka specjalnosciowa - Sztuczna inteligencja i inzynieria da-
nych

Odniesienie do
Lp. Opis przedmiotowych efektow uczenia sie efektéw uczenia
sie dla kierunku

Po zaliczeniu przedmiotu student w zakresie WIEDZY

Orientuje sie w obecnym stanie oraz najnowszych trendach rozwojowych in-
formatyki w obszarze sztucznej inteligencji oraz inzynierii danych

Zna zasady doboru i specyfikacji kryteriow, standardéw i norm pozwalaja-
P_WO02 | cych na skuteczne planowanie strategii rozwigzania okreslonych probleméw K_W14
sztucznej inteligencji oraz inzynierii danych

P_Wo01 K_W12

Po zaliczeniu przedmiotu student w zakresie UMIEJETNOSCI

Potrafi przeprowadzi¢ ewaluacje rozwigzania informatycznego z zakresu
P_UO01 |sztucznej inteligencji oraz inzynierii danych w kontekscie ogdlnych cech jako- K_U07
Sciowych i ilosciowych

Potrafi zrealizowac praktyczne zadanie inzynierskie z zakresu sztucznej inteli-
gencji oraz inzynierii danych

Potrafi oceni¢ przydatnos$¢ rutynowych metod i narzedzi stuzacych do rozwia-
P_UO03 | zywania zadan inzynierskich, typowych dla sztucznej inteligencji i inzynierii K_U1l6
danych oraz wybierac i stosowac wtasciwe metody i narzedzia

Potrafi utrzymywac urzadzenia i systemy wchodzace w skiad realizowanych
P_U04 |rozwigzan informatycznych z zakresu sztucznej inteligenciji i inzynierii danych K_U18
oraz zarzadzac nimi

P_U02 K U14

Po zaliczeniu przedmiotu student w zakresie KOMPETENCII SPOLECZNYCH

P_KO01 [Uwzglednia pozatechniczne aspekty i skutki wynikdw swojej pracy K_K02

Dostosowuije sie do przydzielonej roli w zespole i bierze wspoétodpowiedzial-

P_K02 ., ) .
nosc¢ za realizowane zadania

K_K04

Rozwigzuje problemy pojawiajgce sie podczas realizacji zadania z zakresu

P_KO03 RSN - ST
sztucznej inteligencji oraz inzynierii danych

K_K07

Praktyka zawodowa czes¢ 2. (3 miesigce): Praktyka specjalnosciowa - Programowanie

Odniesienie do
Lp. Opis przedmiotowych efektéw uczenia sie efektow uczenia
sie dla kierunku

Po zaliczeniu przedmiotu student w zakresie WIEDZY

Orientuje sie w obecnym stanie oraz najnowszych trendach rozwojowych in-
formatyki w obszarze programowania

Zna zasady doboru i specyfikacji kryteriow, standardéw i norm pozwalaja-
P_WO02 | cych na skuteczne planowanie strategii rozwigzania okreslonych problemoéw K_Wi14
programistycznych

P_WO01 K_W12

Po zaliczeniu przedmiotu student w zakresie UMIEJIETNOSCI

10
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Potrafi przeprowadzi¢ ewaluacje rozwigzania informatycznego z zakresu pro-

P01 gramowania w kontekscie ogolnych cech jakosciowych i ilosciowych

K_U07

P_UO02 | Potrafi zrealizowac praktyczne zadanie inzynierskie z zakresu programowania K_U14

Potrafi oceni¢ przydatnos¢ rutynowych metod i narzedzi stuzgcych do rozwia-
P_UO03 [zywania zadan inzynierskich, typowych dla programowania oraz wybierac i K_U16
stosowac wiasciwe metody i narzedzia

Potrafi utrzymywac urzadzenia i systemy wchodzace w skiad realizowanych

P_U04 . . , K_U18

rozwigzan informatycznych z zakresu programowania oraz zarzgdzac nimi
Po zaliczeniu przedmiotu student w zakresie KOMPETENCII SPOLECZNYCH

P_KO01 |Uwzglednia pozatechniczne aspekty i skutki wynikdw swojej pracy K_K02
Dostosowuje sie do przydzielonej roli w zespole i bierze wspétodpowiedzial-

P_K02 iy . . K_K04
nosc za realizowane zadania

P K03 Rozwigzuje problemy pojawiajgce sie podczas realizacji zadan programistycz- K_KO7

nych

Praktyka zawodowa cze$é 2. (3 miesigce): Praktyka specjalnosciowa - Cyberbezpieczenstwo

Odniesienie do
Lp. Opis przedmiotowych efektéw uczenia sie efektow uczenia
sie dla kierunku

Po zaliczeniu przedmiotu student w zakresie WIEDZY

Orientuje sie w obecnym stanie oraz najnowszych trendach rozwojowych in-

P_W01 formatyki w obszarze cyberbezpieczenstwa K_Wi12
Zna zasady doboru i specyfikaciji kryteriow, standardéw i norm pozwalaja-

P_WO02 | cych na skuteczne planowanie strategii rozwigzania okreslonych problemoéw K_W14
cyberbezpieczenstwa

Po zaliczeniu przedmiotu student w zakresie UMIEJETNOSCI

Potrafi przeprowadzi¢ ewaluacje rozwigzania informatycznego z zakresu cy-

P_UO1 ; , L , . S K_U07
berbezpieczenstwa w kontekscie ogolnych cech jakosciowych i iloSciowych

P U02 Potrafi zrealizowacC praktyczne zadanie inzynierskie z zakresu cyberbezpie- K Ul4

czenstwa

Potrafi oceni¢ przydatnos¢ rutynowych metod i narzedzi stuzgcych do rozwig-
P_UO03 [zywania zadan inzynierskich, typowych dla cyberbezpieczenstwa oraz wybie- K_U16
ra¢ i stosowac wtasciwe metody i narzedzia

Potrafi utrzymywac urzadzenia i systemy wchodzace w sktad realizowanych
P_U04 |rozwigzan informatycznych z zakresu cyberbezpieczenstwa oraz zarzgdzac K_U18
nimi

Po zaliczeniu przedmiotu student w zakresie KOMPETENCII SPOLECZNYCH

P_KO01 [Uwzglednia pozatechniczne aspekty i skutki wynikdw swojej pracy K_K02

Dostosowuje sie do przydzielonej roli w zespole i bierze wspotodpowiedzial-

P_KO02 L, ) .
nosc¢ za realizowane zadania

K_K04

Rozwigzuje problemy pojawiajace sie podczas realizacji zadania z zakresu cy-

P_K03 berbezpieczenstwa

K_K07
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Praktyka zawodowa czesc¢ 2. (3 miesigce): Praktyka specjalnosciowa - Technologie dronowe

Odniesienie do
Lp. Opis przedmiotowych efektow uczenia sie efektéw uczenia
sie dla kierunku

Po zaliczeniu przedmiotu student w zakresie WIEDZY

Orientuje sie w obecnym stanie oraz najnowszych trendach rozwojowych in-

P_W01 formatyki w obszarze technologii dronowych

K_Wi12

Zna zasady doboru i specyfikacji kryteriéw, standardéw i norm pozwalaja-
P_WO02 | cych na skuteczne planowanie strategii rozwigzania okreslonych problemdw K_Wi14
technologii dronowych

Po zaliczeniu przedmiotu student w zakresie UMIEJETNOSCI

Potrafi przeprowadzi¢ ewaluacje rozwigzania informatycznego z zakresu

P_UO01 [technologii dronowych w kontekscie ogdinych cech jakosciowych i iloscio- K_U07
wych
P U02 Potrafi zrealizowac praktyczne zadanie inzynierskie z zakresu technologii dro- K Ul4

nowych

Potrafi oceni¢ przydatnos¢ rutynowych metod i narzedzi stuzgcych do rozwig-
P_UO03 | zywania zadan inzynierskich, typowych dla technologii dronowych oraz wy- K_U1l6
biera¢ i stosowa¢ wtasciwe metody i narzedzia

Potrafi utrzymywac urzadzenia i systemy wchodzace w sktad realizowanych
P_U04 |rozwigzan informatycznych z zakresu technologii dronowych oraz zarzadzac K_U18
nimi

Po zaliczeniu przedmiotu student w zakresie KOMPETENCII SPOLECZNYCH

P_KO01 [Uwzglednia pozatechniczne aspekty i skutki wynikdw swojej pracy K_K02

P K02 Do’s'fosowme.e sie do przydz!eloneJ roli w zespole i bierze wspotodpowiedzial- K_K04
nosc za realizowane zadania

P KO3 Rozwigzuje problemy pojawiajace sie podczas realizacji zadania z zakresu K_K07

technologii dronowych

Praktyka zawodowa czes¢ 2. (3 miesigce): Praktyka specjalnosciowa - Technologie IoT - internetu rzeczy
Odniesienie do
Lp. Opis przedmiotowych efektow uczenia sie efektow uczenia
sie dla kierunku

Po zaliczeniu przedmiotu student w zakresie WIEDZY

Orientuje sie w obecnym stanie oraz najnowszych trendach rozwojowych in-
formatyki w obszarze technologii loT - internetu rzeczy

Zna zasady doboru i specyfikacji kryteriow, standardéw i norm pozwalaja-
P_WO02 | cych na skuteczne planowanie strategii rozwigzania okreslonych problemoéw K_ W14
z zakresu technologii loT - internetu rzeczy

P_Wo01 K_W12

Po zaliczeniu przedmiotu student w zakresie UMIEJETNOSCI

Potrafi przeprowadzi¢ ewaluacje rozwigzania informatycznego z zakresu

P_UO1 [technologii IoT - internetu rzeczy w kontekscie ogdlnych cech jakosciowych i K_U07
ilosciowych
P_UO2 Potrafi zrealizowacC praktyczne zadanie inzynierskie z zakresu technologii loT K U4

- internetu rzeczy
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Potrafi oceni¢ przydatnos¢ rutynowych metod i narzedzi stuzgcych do rozwig-
P_UO03 [zywania zadan inzynierskich, typowych dla technologii IoT - internetu rzeczy K_U16
oraz wybierac i stosowac wtasciwe metody i narzedzia

Potrafi utrzymywac urzadzenia i systemy wchodzace w skiad realizowanych
P_U04 [rozwigzan informatycznych z zakresu technologii IoT - internetu rzeczy oraz K_U18
zarzadzac nimi

Po zaliczeniu przedmiotu student w zakresie KOMPETENCII SPOLECZNYCH

P_K01 |Uwzglednia pozatechniczne aspekty i skutki wynikdw swojej pracy K_K02

Dostosowuije sie do przydzielonej roli w zespole i bierze wspoétodpowiedzial-

P_KO02 L, ) .
nosc¢ za realizowane zadania

K_K04

Rozwigzuje problemy pojawiajace sie podczas realizacji zadania z zakresu

P_K03 technologii IoT - internetu rzeczy

K_K07

Sposoby weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta w trakcie catego cyklu
ksztatcenia

Na uczelniany system weryfikacji i oceny stopnia osiggniecia przez studenta efektdw uczenia sie sktadajg sie:

e biezaca weryfikacja i ocena osigganych przez studenta efektdw uczenia sie podczas zaliczen i egzaminéw
z poszczegdlnych przedmiotdw realizowanych w ramach semestru,

e biezgca weryfikacja i ocena osigganych przez studenta efektédw uczenia sie podczas realizacji praktyk zawo-
dowych,

e koncowa weryfikacja i ocena osigganych przez studenta efektdw uczenia sie na etapie przygotowania przez
studenta pracy dyplomowej oraz podczas egzaminu dyplomowego.

Dobér sposobow (metod) weryfikacji i oceny efektdw uczenia sie zdeterminowany jest charakterem efektéow

uczenia sie przewidzianych do osiggniecia w ramach danego przedmiotu. Celem poszczegdlnych form zajec re-

alizowanych w ramach przedmiotu jest osiggniecie przez studenta okreslonego poziomu efektéw uczenia sie

w kategoriach: wiedza, umiejetnosci i kompetencje spoteczne. W zaleznosci od charakteru (kategorii) weryfiko-

wanego efektu uczenia, na etapie biezgcej weryfikacji i oceny osigganych przez studenta efektéow uczenia sie,

stosowane sg m.in. nastepujgce metody:

e kategoria ,wiedza” — metody weryfikacji pisemnej (testy zwierajgce pytania zamkniete lub otwarte), me-
tody weryfikacji ustnej bazujgce na pytaniach otwartych,

e kategoria ,umiejetnosci” — ¢wiczenia (w tym laboratoryjne) bazujgce na realizacji zadan praktycznych lub
rozwigzywaniu probleméw (metoda problemowa), metoda projektéw, metoda case study, dydaktyczne gry
symulacyjne, metoda obserwacji,

e kategoria , kompetencje spoteczne” — metoda projektow, dydaktyczne gry symulacyjne.

Przygotowujgc narzedzia weryfikacji efektéw uczenia sie nauczyciele akademiccy i inne osoby prowadzace za-

jecia bazujg na zapisach Kart przedmiotéw (ktdre zawierajg m.in. informacje o celach przedmiotu, przedmioto-

wych efektach uczenia sie, tresciach ksztatcenia, metodach weryfikacji i kryteriach oceny stopnia osiggniecia
poszczegdlnych efektéw uczenia) oraz na wytycznych okreslonych w Zarzadzeniu Rektora w sprawie przygoto-
wania narzedzi ewaluacji wynikéw procesu dydaktycznego.

Kluczowg metodg stosowang na etapie biezgcej weryfikacji i oceny osigganych przez studenta efektéw uczenia

sie podczas realizacji praktyk zawodowych jest metoda obserwacji w warunkach rzeczywistych, polegajaca na

analizie/obserwacji dziatania studenta w rzeczywistych warunkach realizacji zadan wynikajgcych z tresci efek-
téw uczenia sie. Wynik realizowanego zadania podlega ocenie ze wzgledu na jego jakos¢ oraz poprawnosé rea-
lizacji procedury zastosowane] do rozwigzania/wykonania zadania.

Koncowa weryfikacja i ocena osigganych przez studenta efektéw uczenia sie odbywa sie na etapie przygotowa-

nia przez studenta pracy dyplomowej oraz podczas egzaminu dyplomowego. Z uwagi na praktyczny profil ksztat-

cenia wymagane jest realizowanie przez studentéw prac dyplomowych o charakterze praktycznym, zgodnych
ze studiowanym kierunkiem oraz obrang specjalnoscig. Celem realizacji pracy dyplomowej jest rozwigzanie
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problemu praktycznego (prace na studiach pierwszego stopnia) lub problemu badawczego na bazie metodologii
badan stosowanych (prace na studiach drugiego stopnia). Kryteria oceniania pracy dyplomowej odnoszg sie do
jej zawartosci merytorycznej i wartosci edytorskiej. Oba te aspekty sg okreslone przez umiejetnosciowe efekty
uczenia sie zawarte w karcie przedmiotu Seminarium dyplomowe. Szczegétowe rozwiniecie zasad znajduje sie
w corocznie aktualizowanym Zarzadzeniu Rektora w sprawie prac dyplomowych i egzaminéw dyplomowych.
Promotor pracy oraz recenzent dokonujg niezaleznie od siebie oceny pracy. Ocenie podlega m.in. zwigzek tresci
z tytutem pracy, opanowanie techniki pisania pracy dyplomowej oraz poprawnosci stylistyczno-jezykowej, nowe
ujecie problemu/tematyki, dobdr oraz wykorzystanie zrddet. W celu zapewnienia praktycznego charakteru prac
dyplomowych wybrane kryteria oceny prac traktowane sg jako , krytyczne”, tj. w przypadku wystawienia oceny
negatywnej za ktérykolwiek z tych aspektdw pracy dyplomowej recenzja pracy (ocena) nie moze by¢ pozytywna
— s to: ocena praktycznego charakteru pracy oraz merytoryczna ocena zawartosci pracy.

Drugim etapem kontroli koricowej jest ustny egzamin dyplomowy, ktéry obejmuje: zaprezentowanie pracy dy-
plomowej przez studenta, dyskusje dotyczacg wybranego tematu z zakresu prezentowanej pracy dyplomowej
oraz odpowiedz studenta na pytanie problemowe z zakresu kierunkowych efektéw uczenia sie.
Podstawowymi sposobami dokumentowania efektédw uczenia sie osiggnietych przez studenta na réznych eta-
pach procesu ksztafcenia s3: prace egzaminacyjne i zaliczeniowe, zrealizowane projekty, dzienniki praktyk,
praca dyplomowa. W celu zabezpieczenia tej dokumentacji osoby prowadzace zajecia zobowigzane sg do prze-
kazywania prac etapowych studentéw do wyznaczonych jednostek organizacyjnych Uczelni, gdzie prace sg prze-
chowywane przez 2 lata. Dokumentacja praktyk zawodowych jest przechowywana przez Biuro Praktyk Zawo-
dowych, a prace dyplomowe sg przechowywane w systemie informatycznym Uczelni.
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Katalog przedmiotow

Niniejszy rozdziat zawiera informacje o przedmiotach zawartych w planie studiéow dla kierunku Informatyka stu-
dia | stopnia, wraz z przypisaniem do nich efektéw uczenia sie (vide zatgcznik Matryca efektéw uczenia sie)
i tresci programowych zapewniajacych uzyskanie tych efektdw, co zgodnie ze stanowiskiem interpretacyjnym
nr 10/2022 Prezydium Polskiej Komisji Akredytacyjnej z dnia 9.06.2022 r., wypetnia obowigzek okreslony w § 3
ust. 1 pkt 3 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r. w sprawie studiow,
tj. ,W programie studiéw okresla sie (...) zajecia lub grupy zaje¢, niezaleznie od formy ich prowadzenia, wraz
z przypisaniem do nich efektéw uczenia sie i tresci programowych zapewniajgcych uzyskanie tych efektow”.

Przedmioty ogdlnouczelniane

Jezyk obcy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Poziom jezyka — B1+ wg Europejskiego Systemu Opisu Ksztatcenia Jezykowego

Tresci ksztatcenia:

e Rozwijanie zasobow stownictwa zgodnie z podrecznikiem obowigzujgcym na danym poziomie, z uwzgled-
nieniem stfownictwa z obszaru kierunku studiow.

e Struktury gramatyczne zgodne z podrecznikiem obowigzujgcym na danym poziomie.

e Cwiczenie rozumienia tekstu pisanego zgodnie z podrecznikiem obowigzujagcym na danym poziomie,
z uwzglednieniem tematyki z obszaru kierunku studiéw.

e Cwiczenie rozumienia tekstu ze stuchu zgodnie z podrecznikiem obowigzujacym na danym poziomie.

e Rozwijanie umiejetnosci przygotowania wypowiedzi ustnych (np. prezentacji) zgodnie z podrecznikiem ob-
owigzujgcym na danym poziomie, z uwzglednieniem tematyki z obszaru kierunku studiow.

e Rozwijanie umiejetnosci przygotowania wypowiedzi pisemnych zgodnie z podrecznikiem obowigzujgcym
na danym poziomie, z uwzglednieniem tematyki z obszaru kierunku studiow.

Bezpieczenstwo i higiena cyfrowa
Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Brak
Tresci ksztatcenia:
e Kultura informacyjna i dezinformacja w erze algorytmow:
e Podstawowe pojecia: kultura informacyjna, alfabetyzacja informacyjna, infodemia.
e Postprawda: przyczyny, przejawy, skutki dla debaty publicznej i spoteczeristwa obywatelskiego.
e Fake news: geneza, mechanizmy rozprzestrzeniania, ekonomia uwagi.
Dezinformacja wspomagana przez GenAl — deepfake, syntetyczne tresci, ,content farms" oparte na
LLM; jak odrdzniac tresci wygenerowane od autentycznych.
e Prywatnos¢ danych i bezpieczenstwo w swiecie cyfrowym:
e Slad cyfrowy, dane osobowe a dane behawioralne
e Model biznesowy platform cyfrowych (tzw. surveillance capitalism), profilowanie i personalizacja tre-
Sci.
e Podstawy prawne: RODO, prawa uzytkownika, Swiadoma zgoda.
e Praktyczne zasady bezpieczenstwa: hasta, uwierzytelnianie wielosktadnikowe, ustawienia prywatno-
$ci, ryzyka phishingu i socjotechniki.
e Dane w kontekscie narzedzi GenAl — co dzieje sie z danymi wpisywanymi do czatbotdw, ryzyka wy-
cieku informacji poufnych.
e Higiena cyfrowa i dobrostan psychiczny
e (Czym jest higiena cyfrowa — zasady, granice, cyfrowy detoks.
e Smartfony, media spotecznosciowe a zdrowie psychiczne: mechanizmy uzalezniajgce (nieskonczony
scroll, zmienne wzmocnienie).
e Cyberstres, FOMO, postawa ,always on", wypalenie cyfrowe.
e Woptyw na sen, koncentracje, relacje spoteczne i obraz siebie (poréwnania spoteczne).
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e Praktyczne strategie: digital wellbeing, zarzgdzanie powiadomieniami, Swiadome korzystanie.

GenAl: szanse, zagrozenia i odpowiedzialne korzystanie:

e Jak dziatajg modele generatywne — podstawy w ujeciu nietechnicznym, halucynacje, ograniczenia.

e Zagrozenia: erozja krytycznego myslenia, nadmierne zaufanie do Al, bias w danych treningowych,
wptyw na edukacje i prace.

e Aspekty etyczne: prawa autorskie, transparentnos$é, odpowiedzialnosc¢ za tresci generowane przez Al.

e Zasady odpowiedzialnego i higienicznego korzystania z GenAl — kiedy Al pomaga, kiedy szkodzi?

Podstawy ekonomii

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Pojecie i przedmiot ekonomii. Geneza i proces ksztattowania sie ekonomii jako nauki. Mikro i makroekono-
mia. Ekonomia pozytywna i normatywna.

Pojecie, funkcje i mechanizmy rynkowe. Popyt i determinanty popytu. Podaz i determinanty podazy. Row-
nowaga rynkowa.

Ekonomiczne aspekty prowadzenia dziatalnosci gospodarczej. Koszty w przedsiebiorstwie. Struktury ryn-
kowe.

Obieg okrezny i mierniki efektu spotecznego. Wzrost i rozwdj gospodarczy.

Rynek pracy, bezrobocie, inflacja w gospodarce.

Rynek pienigdza i wybrane instytucje rynku finansowego.

Znaczenie gospodarcze rownosci pfci.

Osobisty model biznesowy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Autorefleksja — analiza zasobdw osobistych: Poszukiwanie swojego DLACZEGO i odkrywanie kluczowych
elementéw tozsamosci zawodowej poprzez analize zainteresowan, osobowosci, umiejetnosci i wartosci.
Okreslenie wtasnych preferencji dotyczgcych srodowiska pracy. Okreslenie tozsamosci zawodowej w opar-
ciu o zidentyfikowane preferencje i posiadane zasoby osobiste. Praca w oparciu o Modut 1 w Booklet oraz
testy dostepne na Platformie Rozwoju Kompetencji.

Prototypowanie wybranego stanowiska pracy — analiza ogfoszen o prace: Wprowadzenie do koncepcji
Osobistego Modelu Biznesowego i Kanwy Modelu Biznesowego Stanowiska (KMBS). Praca z KMBS w kon-
tekscie wybranego stanowiska pracy. Praca z ogtoszeniami jako Zrédtem danych do KMBS. Praca w oparciu
o Modut 2 w Booklet oraz oferty pracy dla wybranego stanowiska.

Prototypowanie wybranego stanowiska pracy — analiza informacji z portali kariery i narzedzi Al Praca z
narzedziami Al (np. ChatGPT) oraz opisami na portalach kariery (m.in. onetonline.org, MyNextMove,
Mapa Karier) w celu doprecyzowania i uzupetnienia informacji na temat specyfiki wybranego stanowiska.
Identyfikacja typowych obowigzkédw, wymaganych zasobdw osobistych oraz srodowiska pracy. Uzupetnie-
nie Kanwy Modelu Biznesowego Stanowiska o brakujgce elementy. Praca w oparciu o Modut 3 w Booklet.
Analiza luk w zasobach osobistych: Poréwnanie zasobdw osobistych z wymaganiami wybranego stanowi-
ska. Identyfikacja luk w umiejetnosciach, wiedzy i cechach niezbednych do podjecia pracy w wymarzonym
zawodzie. Analiza zgodnosci miedzy preferencjami studenta a sSrodowiskiem pracy. Opracowanie pomy-
stéw na rozwdj i plan redukcji luk kompetencyjnych. Praca w oparciu o Modut 4 w Booklet.

Elevator pitch: Przygotowanie autoprezentacji (elevator pitch) i zaprezentowanie jej na forum grupy. Sfor-
mutowanie osobistej propozycji wartosci w kontekscie wybranego zawodu. Powigzanie zasobow osobi-
stych z potrzebami pracodawcy. Wygtoszenie prezentacji ustnej. Praca w oparciu o Modut 5 w Booklet.
Tworzenie Plan rozwoju i indywidualizacji sciezki edukacyjnej: W ramach projektu kazdy student opraco-
wuje plan rozwoiju i indywidualizacji swojej sciezki edukacyjnej, bazujgc na wynikach pracy z bookletu oraz
uzupetnionej Kanwie Modelu Biznesowego Stanowiska (KMBS). Projekt obejmuje podsumowanie analizy
luk w zasobach osobistych oraz okreslenie kluczowych obszaréw rozwoju. Student identyfikuje najwazniej-
sze przedmioty w planie studidw oraz wybiera specjalizacje, ktdra najlepiej odpowiada jego
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zainteresowaniom i celom zawodowym. Uzupetnieniem projektu jest wybor dodatkowych zasobéw wspie-
rajacych rozwéj — w tym szkolen online, materiatéw edukacyjnych, ksigzek, wydarzen oraz dziatarh umozli-
wiajgcych przetestowanie wybranej sciezki kariery w praktyce. Catos¢ projektu ma charakter zindywiduali-
zowany i ma na celu swiadome planowanie drogi zawodowej studenta w oparciu o jego zasoby, potrzeby
rynku pracy oraz witasne aspiracje.

Ochrona wtasnosci intelektualnej

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Brak

Tresci ksztatcenia:

e Geneza i modele ochrony wtasnosci intelektualnej

e Whynalazki, wzory uzytkowe, wzory przemystowe oraz znaki towarowe i zasady ich ochrony
e Bazydanychiich ochrona

e Przedmiot praw autorskich. Rodzaje utwordw.

e Autorskie prawa osobiste i majgtkowe

e Zasady legalnego korzystania z wtasnosci intelektualnej

e Sztuczna inteligencja a wtasnosc intelektualna

Proseminarium
Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Przedmioty, ktérych zakres tematyczny obejmuje metodologiczny aspekt procesu rozwiazywania proble-
mow informatycznych i formalny aspekt przygotowywania prezentacji wynikéw jego realizacji.
Tresci ksztatcenia:
e Analiza najnowszych trendéw rozwojowych informatyki
Metodologie/procedury rozwigzywania problemoéw inzynierskich/informatycznych
o analiza etapow klasycznego modelu rozwigzywania problemoéw
o analiza etapow klasycznego modelu cyklu zycia produktu,
analiza metodologii stosowanych podczas rozwigzywania probleméw w réznych obszarach (tworzenie apli-
kacji: klasycznych, internetowych, mobilnych; tworzenie interfejséw cztowiek — komputer, grafika kompu-
terowa, sieci komputerowe, gry itp.)
e Merytoryczne i formalne aspekty pisania pracy dyplomowej.
e Etapy pisania pracy dyplomowej (etap okreslania, poszukiwan, decyzji):
o opracowanie planu merytorycznego (wybor problematyki, sformutowanie problemu i okreslenie
celéw pracy, sformutowanie roboczego wariantu tematu pracy, okreslenie harmonogram dziatan),
o analiza materiatéw Zrédtowych,
o pisanie zasadniczej czesci pracy (struktura tekstu i znaczenie akapitu, styl i jezyk pracy dyplomowej,
przypisy — rodzaje przypisoéw, cytaty),
o ostateczna korekta zawartosci pracy (opracowanie Zakoniczenia i ostateczna redakcja Wstepu oraz
tematu pracy, sporzadzenie spisu literatury, korekta jezykowa).
LATEX jako system opracowywania dokumentow;
o formatowanie tekstu, marginesy, automatyczny spis tresci,
o wzory, rysunki (w tym wykresy, schematy, zdjecia), tabele i zasady ich podpisywania,
e Przypisy i wykaz literatury.

Bezpieczenstwo i higiena warunkdw ksztatcenia

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Niektére regulacje prawne z zakresu ochrony pracy, w tym dotyczgce praw i obowigzkéw studentéw i pra-
cownikéw uczelni.

e Postulaty ergonomii w organizowaniu bezpiecznego stanowiska nauki z komputerem i innymi maszynami.
Psychologiczne wskazdéwki jak sie uczy¢ i organizowacd prace (prawo Pareto w uczeniu sie, efekt poczatku i
konca, przerwy w nauce, krzywa zapominania, rola powtarzania, dobowy rytm intelektualny, warunki
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efektywnej pracy umystowej, przetamywanie blokad pamieciowych). Stosowanie skutecznych technik
pracy umystowej (na przyktadzie mnemotechnik). Szanse i zagrozenia edukacji zdalnej.

Zagrozenia czynnikami niebezpiecznymi, szkodliwymi i ucigzliwymi dla zdrowia, wystepujgcymi w proce-
sach pracy i nauki oraz metody ochrony przed nimi. Istota i rodzaje zagrozen w obszarze cyberbezpie-
czenstwa i zdrowia psychicznego (model dobrostanu psychicznego cztowieka).

Zasady postepowania w razie wypadkéw i w sytuacjach zagrozen (pozaru, awarii, itp.), w tym zasady
udzielania pomocy przedlekarskiej w razie wypadku.

Wyzwania cywilizacyjne

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Cywilizacja przemystowa jako cywilizacja marnotrawstwa - krétki rys historyczny oraz stan obecny

Zmiany klimatu i spadek bioréznorodnosci na ziemi oraz ich antropogeniczne przyczyny

Wspdtpraca z Przyroda i jej nasladowanie jako podstawa dobrostanu naszego gatunku

Konieczne procesy naprawcze: redukcja gazéw cieplarnianych

Konieczne procesy naprawcze: kapitalny remont systemu produkcji zywnosci

Zakres koniecznych zmian w gospodarce i w sposobie organizacji i funkcjonowania spoteczenistwa dla jego
pomyslnosci

Polska a Unia Europejska i NATO. Wptyw na rozwdj gospodarczy Polski i jej bezpieczeristwa

Nowy porzadek $wiatowy i zwigzane z nim wyzwania dla Polski i UE

Sztuczna inteligencja (Al), media spotecznosciowe i nowe technologie w zdrowiu i chorobie

W?zorce zachowan a przedwczesny zgon, otoczenie socjalne a zdrowie

Epidemie XXI wieku: nadcisnienie tetnicze, nowotwory, otytosé, choroby zakazne

Zdrowie psychiczne

Co robi¢ aby zachowac zdrowie: czy promocja zdrowia wystarczy?

Funkcje zywnosci, jej rodzaje, warto$¢ zdrowotna oraz choroby o podfozu zywieniowym

Zasady zdrowego zywienia, zrodta zagrozen zdrowotnych zywnosci oraz rodzaje diet w profilaktyce wybra-
nych choréb cywilizacyjnych

Wychowanie fizyczne

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Lekkoatletyka. Cwiczenia ogélnorozwojowe, rozgrzewka, bieg, skok, rzut. Zasady

Pitka siatkowa. Przyjecie i podanie pitki sposobem oburgcz gérnym i oburacz dolnym, zagrywka, przyjecie
zagrywki. Taktyka: podstawowe ustawienie na boisku przy wtasnej zagrywce, asekuracja bloku srodkiem
obrony i wtasnego ataku, gra szkolna i wtasciwa. Zasady gry.

Pitka nozna. Przyjecie pitki w miejscu i biegu, uderzenia pitki: wewnetrzng czescig stopy, podbiciem, ude-
rzenie gtowg, prowadzenie pitki. Taktyka: rozgrywanie statych fragmentow gry; rzuty wolne, rzut z rogu,
karny, gra uproszczona i wiasciwa. Zasady gry.

Pitka koszykowa. Podania, chwyty, rzuty z miejsca i z wyskoku, rzut z biegu, koztowanie, taktyka: obrona
kazdy swego, atak wedtug zasad, gra uproszczona i wtasciwa. Zasady gry.

Zajecia ruchowe przy muzyce: aerobik, step reebok, callanetics, zajecia z przyborami, streching
Specjalistyczne zajecia sitowe na sitowni.

Nordic walking, marszobiegi, biegi terenowe — technika wykonywania

Tenis, tenis stotfowy, badminton. Technika, zasady gry.
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Przedmioty podstawowe

Podstawy matematyki z elementami algebry liniowej

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Elementy logiki matematycznej. Klasyczny rachunek zdan. Logiki wielowartosciowe
e Rachunek kwantyfikatoréw. Metody dowodzenia twierdzen
e Algebra zbioréw. Zbiory liczbowe. Elementy teorii mnogosci
e lloczyn kartezjanski zbioréw. Funkcje jako relacje

e  Wiasnosci funkgji i dziatania na funkcjach

e Funkcje elementarne

e Podstawy struktur algebraiczne. Przestrzen liniowa

e Wektory. Liniowa niezaleznos¢ wektordow i baza

e Macierze. Algebra macierzy

e Wyznacznik macierzy i macierz odwrotna

e Zastosowanhie macierzy

e Uktady réwnan liniowych. Twierdzenie Kroneckera-Capellego

Matematyka dyskretna

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Podstawy matematyki z elementami algebry liniowe;j

Tresci ksztatcenia:

e Relacjeiich wtasnosci. Relacja réwnowaznosci, relacje porzadkujgce
e Wstep do zbioréw rozmytych i przyblizonych

¢ Indukcja matematyczna

e Rekurencjairdéwnania rekurencyjne

e Teorialiczb i podzielnos¢. Algorytm NWD i NWW. Systemy liczbowe
e Kongruencje i rGwnania modularne. Uktady kongruenc;ji liniowych

e Podstawy kryptografii i szyfrowanie

e Zliczanie zbioréw i podstawowe metody kombinatoryczne

e Elementy prawdopodobienstwa dyskretnego

Analiza matematyczna

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):
e Podstawy matematyki z elementami algebry liniowej
Tresci ksztatcenia:

e Ciagi liczbowe. Wtasnosci ciggdw. Granica ciggu

e Granica funkgji

e Pochodna funkcji i jej interpretacja

e Elementy badania przebiegu zmiennosci funkcji

e Catka nieoznaczona

e Catka oznaczona i jej zastosowania

e Funkcje wielu zmiennych. Pochodne czgstkowe funkcji dwdch zmiennych

Podstawy statystyki

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Podstawy obstugi arkusza kalkulacyjnego

Tresci ksztatcenia:

e Analiza struktury na podstawie parametrow klasycznych i pozycyjnych — np. miar potozenia, dyspersji, asy-
metrii

e Analiza wspdtzaleznosci zjawisk masowych
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e Analiza dynamiki zjawisk

Fizyka

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Przeliczanie jednostek Sl i rachunek wektorowy

e Matematyczne opisanie ruchu, charakterystyki ruchu, szczegdlne przypadki ruchu i obliczanie charaktery-
stycznych dla nich wielkosci, przeksztatcanie wzoréw

e Prawa Newtona, prawa zachowania energii, pedu, momentu pedu, sity wypadkowa i réwnowazaca, réwna-
nia ruchu

e Ruchy okresowe, harmoniczne, sztucznych satelitdw Ziemi, model Uktadu Stonecznego

e Pole elektryczne, prawo Coulomba, pole elektryczne fadunkédw punktowych

e Prad elektryczny, prawo Ohma oraz prawa Kirchoffa, napiecie, natezenie, praca i moc pradu, sie¢ przewo-
dow elektrycznych, opdr zastepczy

e Pole magnetyczne, oddziatywanie na fadunek elektryczny, a przewodnik z prgdem

e Indukcja elektromagnetyczna, prawo Faradaya

e Obwody pradu przemiennego, obwdéd RLC, zaleznosci czasowe w uktadach zawierajgcych cewke lub kon-
densator

e Fale elektromagnetyczne, zakresy dtugosci

e Wprowadzenie do laboratoriéw, wprowadzenie do analizy niepewnosci pomiarowych, pomiary podstawo-
wych wielkosci fizycznych (elektrycznych, z zakresu optyki, z zakresu termodynamiki, z zakresu zjawisk falo-
wych, z zakresu cech ciat statych), przygotowanie raportu z przeprowadzonego ¢wiczenia.

Podstawy elektrotechniki i elektroniki

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Fizyka

Tresci ksztatcenia:

e Podstawy teorii obwoddéw. Prawa Ohma i Kirchhoffa.

e Diody poétprzewodnikowe ztgczowe. Tranzystory bipolarne, polowe.

e Parametry wybranych elementéw biernych lub przyktadowe ukfady zasilaczy.

e Wzmacniacze operacyjne. Atrybuty uktadéw zbudowanych na scalonym wzmacniaczu operacyjnym, na
przyktadzie wzmacniacza napieciowego ewentualnie filtru aktywnego.

e Cechy wzmacniacza rezonansowego i parametry zbudowanego na nim generatora sygnatu.

e Wiasciwosci przyktadowego wzmacniacza tranzystorowego czy wybrane cechy elementéw czynnych.

e Wybrane nieliniowe ukfady analogowe: rezonatory, oscylatory, modulacja i demodulacja, przetworniki cy-
frowo-analogowe i analogowo-cyfrowe.

e Wybrane parametry uktadow cyfrowych na przyktadzie: uktadéw sekwencyjnych, kombinacyjnych
albo przetwornikéw A/Ci C/A.

Przedmioty kierunkowe

Algorytmy i struktury danych

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Wstep do informatyki, Wstep do programowania, Podstawy matematyki z elementami algebry liniowej

Tresci ksztatcenia:

e Podstawy matematyczne ztozonosci obliczeniowej algorytmdw.

e Wprowadzenie do projektowania algorytmaow.

e Budowa i cechy struktur danych: tablic, list, kolejek, stosow, graféw. Implementacja struktur danych: tablic,
list, kolejek, stoséw oraz operacji na tych strukturach.
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e Metody projektowania algorytmow: rekurencja, metoda dziel i zwyciezaj, programowanie dynamiczne, me-
toda zachtanna, algorytmy z powrotami. Wykorzystanie metod projektowania algorytmow przy rozwigzy-
waniu zadanych problemow.

e Projektowania i implementacja algorytmdéw sortowania i wyszukiwania elementéw w poznanych struktu-
rach danych. Szacowanie ztozonosci obliczeniowej (czasowej i pamieciowej) algorytmow.

e Wykorzystanie algorytmdéw wyszukiwania i sortowania w problemach przetwarzania danych. Implementa-
cja graficznej reprezentacji graféw oraz metod przeszukiwania graféw.

e Zaawansowane metody operacji na grafach i ich implementacja. Wykorzystanie algorytméw grafowych w
problemach transportowych.

e Problemy projektowania algorytmdéw wspétbieznych.

Wstep do informatyki

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Wspodiczesne kierunki informatyki. Wprowadzenia do systemu LaTeX. Przygotowanie sprawozdania w sys-
temie LaTeX z zakresu zapisu danych cyfrowych - kodowania znakéw, obrazéw, dZzwiekéw i video. Kompre-
sja - bezstratna, stratna. Formaty kompresji danych. Zastosowanie arkusza MS Excel do generowania wy-
kreséw.

e Dane cyfrowe - kodowanie znakéw, obrazéw. Zapis dzwieku i materiatéw wideo. Kompresja - bezstratna,
stratna. Formaty kompresji danych.

e Podstawowe systemy i kody liczbowe wykorzystywane w informatyce. Zasady wykonywania dziatan aryt-
metycznych na réznych systemach liczbowych. Btedy dziatan arytmetycznych. Konwersja liczb miedzy réz-
nymi systemami. Algorytm Hornera. Cwiczenia z konwersji liczb. Testowanie funkcji dotyczacych konwersji
liczb w Excelu.

e Reprezentacja liczb rzeczywistych: kod FP2, standard IEEE754. Reprezentacja liczb rzeczywistych. Kod znak
— modut. Kody uzupetnieniowe. System zmiennopozycyjny.

e Podstawy teorii uktadéw cyfrowych; algebra Boole'a; funkcje logiczne, sposoby reprezentacji funkcji logicz-
nych, minimalizacja funkcji logicznych. Operacje arytmetyczne i bitowe w wybranych systemach liczbowych.

e Cyfrowe bloki funkcjonalne — uktady logiczne, bramki cyfrowe, uktady sekwencyjne.

Jezyki i paradygmaty programowania

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Analiza matematyczna, Algorytmy i struktury danych, Wstep do programowania, Programowanie, Progra-
mowanie obiektowe

Tresci ksztatcenia:

e Historia jezykdw programowania. Sposéb opisu jezykéw programowania. Opis skfadni i semantyki jezykdw
programowania. Rodzaje paradygmatéw programowania

e Programowanie w logice: syntaktyka i semantyka rachunku predykatéw, podejscie deklaratywne vs. impe-
ratywne, kluczowe elementy jezyka Prolog

e Programowanie w logice: przejscie z reprezentacji problemu w rachunku predykatéw na kod Zrédtowy w
jezyku Prolog, zasada rezolucji

e Programowanie funkcyjne: funkcje jako model programowania, rachunek lambda, dopasowywanie wzorca,
nadawanie typéw w F#

e Programowanie funkcyjne: rekursja, leniwa ewaluacja, funkcje wyzszego rzedu, przyktady z jezykéw

e Wprowadzenie do imperatywnych kolekcji jezyka

e Paradygmat programowania obiektowego w rdéznych jezykach programowania

e Refleksja w réznych jezykach programowania

e Programowanie deklaratywne. Przyktady z réznych jezykdw programowania

e PROLOG - Obiekty i relacje, fakty, zapytania proste i ztozone, zmienne. Reguty, omdwienie sktadni jezyka,
operatory, rownosc i unifikacja, obliczenia arytmetyczne, spetnianie celu oraz koniunkcji celéw, nawracanie,
unifikacja terméw. Struktury danych, listy (podstawowe algorytmy tgczenie, dodawanie, znajdowanie ele-
mentu maksymalnego, dtugos¢ listy, znajdowanie podlisty itp.), przeszukiwanie rekurencyjne, zastosowanie

21



Zatacznik nr 1a) do Zarzadzenia Rektora nr 100/2026 z dn. 30 wrzesnia 2026r.

akumulatora. Nawracanie i odciecie, generowanie wielu rozwigzan, odciecie (predykat fail), Sledzenie i
punkty kontrolne

e F#- Nadawanie wartosci i komunikacja z uzytkownikiem. Liczby i tanicuchy znakdéw. Instrukcja let. Stosowa-
nie instrukcji warunkowych i operatoréw. Niezmienne struktury danych. Definiowanie funkcji rekurencyj-
nych. Tworzenie funkcji iteracyjnych. Praca z danymi tekstowymi. Programowanie z wykorzystaniem obiek-
tow

Wstep do programowania

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Wprowadzenie do srodowiska pracy w jezyku Python, zarzadzanie pakietami
e Zmienne i podstawowe operatory, operacje wejscia-wyjscia

e Instrukcje warunkowe i iteracyjne
e Listyi krotki

e Sety i stowniki

e Funkcje

e Biblioteka Numpy

e Biblioteka Pandas

Programowanie

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Wstep do programowania

Tresci ksztatcenia:

e Wprowadzenie do tworzenia aplikacji internetowych z wykorzystaniem HTMLS5, CSS, JavaScript - Srodowi-
sko pracy

e Jezyk znacznikdw HTML i arkusze styléw CSS

e Obiektowy model dokumentu HTML DOM

e Podstawy sktadni jezyka JavaScript

e Zmienne, tablice i operatory w JavaScript

e Funkcje w JavaScript

e Formularze HTML

e Walidacja formularza w JavaScript

e Wersjonowanie kodu i systemy kontroli wersji na przyktadzie systemu Git

Programowanie obiektowe

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Wstep do programowania, Programowanie

Tresci ksztatcenia:

e Wprowadzenie do tworzenia oprogramowania w srodowisku Visual Studio, jezyka C# i platformy .NET

e Podstawy obiektowosci — definiowanie klas, tworzenie obiektéw, konstruktory, metody, pola danych, wta-
$ciwosci, indeksery, klonowanie obiektéw

e Dziedziczenie, metody wirtualne, polimorfizm

e Abstrakcje — klasy i metody abstrakcyjne, interfejsy

e Obstuga wyjatkow

e Tworzenie programow z interfejsem graficznym — Windows Forms i Windows Presentation Foundation

e Przechowywanie danych — zapis danych do plikéw, praca z bazami danych przy pomocy ADO.NET

e Zasady projektowania programéw obiektowych — reguty SOLID
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Inzynieria oprogramowania

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Wstep do programowania, Programowanie, Jezyki i paradygmaty programowania, Systemy operacyjne, Ar-
chitektura systeméw komputerowych

Tresci ksztatcenia:

e Zakres i cele inzynierii oprogramowania. Procesy determinujgce sukces przedsiewziecia programistycz-

nego.

e Inzynieria wymagan i proces pozyskiwania i formalizowania wymagan na poziomie biznesowym, funkcjo-
nalnym oraz pozafunkcjonalnym, a takze ograniczen systemowych, integracyjnych i regut biznesowych dla
tworzonego oprogramowania.

e Modele zarzadzania fazami procesu wytwdrczego oprogramowania. Cykl zycia oprogramowania.

e Walidacja i weryfikacja statyczna oraz weryfikacja i walidacja dynamiczna w procesie realizacji produktu
informatycznego.

e Projektowanie architektury oprogramowania z wykorzystaniem notacji UML.

e Diagramy przypadkdéw uzycia, klas, stanow i aktywnosci w odniesieniu do perspektyw modelu ,4+1”.

e Dokumentacja API i proces jej tworzenia.

e Automatyzacja czynnosci zwigzanych z procesem wytwarzania oprogramowania.

e Wzorce projektowe kreacyjne i strukturalne jako koncepcja rozwigzania wielokrotnie powtarzajgcych sie
problemdw.

e Wozorce projektowe czynnosciowe jako koncepcja rozwigzania wielokrotnie powtarzajacych sie proble-
mow.

Architektura systemdéw komputerowych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Brak

Tresci ksztatcenia:

e Logika komputerow.

e Arytmetyka komputeréw.

e Architektura klasycznych komputeréw.

e Procesory. Listy rozkazow. Podstawy jezyka asembler. Organizacja komputera na poziomie jezyka asem-
bler.

e Hierarchia pamieci w systemach komputerowych.

e Interfejsy. Magistrale. Urzadzenia zewnetrzne.

e  Wspodiczesne architektury komputerédw. Architektury wieloprocesorowe.

e Architektury i cechy systemdéw wbudowanych. Mikrokontrolery. Programowanie mikrokontroleréw.

e Niezawodnosé systemoéw komputerowych.

e Tresci ksztafcenia realizowane w ramach laboratorium

e Projektowanie uktadéw sekwencyjnych.

e Implementacja programow w jezyku asemblera dla mikrokontrolera.

e Implementacja programoéw w jezyku asemblera dla komputera klasy PC.

e Symulacja i testowanie dziatania programowalnego sterownika logicznego (PLC).

Systemy operacyjne

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Wprowadzenie do systeméw operacyjnych. Przeglad i klasyfikacja systemdw operacyjnych.
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Instalacja i konfiguracja systemu operacyjnego. Praca z powtoka systemu, interpreter polecen systemu ope-
racyjnego.

Zarzadzanie procesami w systemach operacyjnych — stany procesdw, opis procesu, sterowanie procesem,
watki, wspdtbieznosc. Klasyczne problemy synchronizacji, w tym problem producent-konsument i czytel-
nicy-pisarze oraz problem pieciu filozoféw.

Zasada dziatania systeméw operacyjnych. Zarzadzanie procesorem, szeregowanie zadan.

Zarzadzanie pamiecig w systemach operacyjnych, rodzaje pamieci, zarzagdzanie pamiecia wirtualna.
Zarzadzanie urzadzeniami wejscia-wyjscia, podsystem wejscia-wyjscia, sposoby interakcji jednostki central-
nej z urzadzeniami wejscia-wyijscia.

System plikdw. Bezpieczenstwo systeméw plikdw. Prawa dostepu do plikow.

Podstawy administrowania systemem operacyjnym.

Bezpieczenstwo systemu operacyjnego.

Systemy rozproszone — przetwarzanie rozproszone, technologie klient/serwer, klastry, dostep zdalny,
zdalne ustugi.

Technologie sieciowe (CCNA)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Elementarne zasady komunikacji, pojecia, komponenty sieci i cechy. Architektura sieci
Protokoty i standardy w sieciach komputerowych. Stosy protokotéw, model OSI
Omodwienie protokotéw, technologii i standardow poszczegdlnych warstw modelu OSI
Technologia Ethernet i WiFi

Protokot IPv4, IPv6 i adresacja

Warstwa transportowa OSI - zadania i protokoty TCP oraz UDP.

Ustugi w sieciach oraz warstwy aplikacji, prezentacji i sesji modelu OSI

Trendy i wyzwania sieci komputerowych — bezpieczenstwo, skalowanie, internet rzeczy, wirtualizacja, prze-
twarzanie w chmurze

Budowa i rozbudowa prostej sieci LAN — konfiguracja hostéw i przetacznika

Stosowanie adresacji IPv4 i IPv6 w sieci, wykorzystanie i badanie operacji protokotu DHCP
taczenie urzadzen kablami UTP w tym testowanie

Stosowanie srodkéw bezpieczenstwa jak np. SSH, bezpieczenstwo sieci Wi-Fi
Projektowanie sieci, budowa modelu symulacyjnego sieci, opracowanie dokumentacji

Grafika komputerowa

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Analiza matematyczna

Tresci ksztatcenia:

Pojecia $wiatta oraz barwy. Podstawowe modele barw

Deskryptory obrazu

Podstawowe przeksztatcenia obrazu cyfrowego (punktowe, kontekstowe, globalne)

Podstawowe algorytmy grafiki rastrowej

Podstawy geometrii afinicznej. Wybrane rodzaje rzutowania

Podstawy modelowania krzywych i powierzchni

Podstawy modelowania grafiki 3-wymiarowe;j

Podstawy specjalizowanych srodowisk graficznych oraz programistycznych, umozliwiajgcych tworzenie oraz
edycje grafiki komputerowej

Rendering prostych scen 3-wymiarowych w wybranych narzedziach graficznych do tworzenia/edyc;ji grafiki
3-wymiarowej

Podstawy animacji komputerowej w wybranych narzedziach graficznych do tworzenia/edycji grafiki 3-wy-
miarowej
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Wstep do sztucznej inteligencji

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Analiza matematyczna, Algorytmy i struktury danych

Tresci ksztatcenia:

Inteligencja naturalna i sztuczna. Zagadnienia wstepne
Elementy uczenia maszynowego. Reguty i drzewa decyzyjne
Identyfikacja obiektéw. Metody minimalno-odlegtosciowe
Odkrywanie wzorcéw w danych

Whioskowanie bayesowskie

Wspodtczesne zastosowanie metod sztucznej inteligencji

Bazy danych
Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Analiza matematyczna, Algorytmy i struktury danych

Tresci ksztatcenia:

Wprowadzenie do problematyki baz danych. Modele informacji. Modelowanie danych. Systemy baz danych
Relacyjny model baz danych — definicja, struktura i wiasnosci. Algebra relacji

Jezyki zapytan do baz danych. Manipulacja danymi przy pomocy zapytan SQL. Rozszerzeniem jezyka SQL o
mechanizmy programowania proceduralnego. Konstruowanie prostych i ztozonych zapytan w jezyku SQL.
Weryfikacja wynikéw

Modelowanie schematdw pojeciowych i schematdéw implementacyjnych w modelu relacyjnym. Normali-
zacja schematéw logicznych baz danych. Organizacja plikéw stuzgcych do przechowywania danych. Indek-
sowanie

Transakcje - wtasnosci, diagramy transakcji, izolacja, szeregowalnos¢, obstuga i zarzgdzanie wspétbiezno-
Scig

System zarzgdzania bazg danych: indeksowanie (budowa indekséw gestych i rzadkich, struktura Bdrzewa),
optymalizacja zapytan

Rozproszone bazy danych i architektura klient-serwer. Hurtownie danych. Nierelacyjne bazy danych
Implementacja baz danych. Import danych

Jezyk T-SQL. Deklarowanie zmiennych i statych. Przeglad podstawowych konstrukcji sterujgcych jezyka T-
sQL

Jezyk T-SQL: wyzwalacze, procedury i funkcje sktadowane, perspektywy, kursory

Problemy spoteczne i zawodowe informatyki

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Brak

Tresci ksztatcenia:

Spoteczne problemy informatyki (zdrowotny aspekt informatyki, przestepczos¢ komputerowa, cyberterro-
ryzm, inwigilacja elektroniczna, spoteczeristwo informacyjne, wykluczenie cyfrowe, ochrona danych osobo-
wych - RODO)

Zawodowe problemy informatykéw (zawody informatyczne i edukacja informatykéw, etyka w informatyce,
ryzyko przedsiewzie¢ informatycznych, ochrona prawna wtasnosci intelektualnej)

Informatyk na rynku pracy (budowanie swojego portfolio i tworzenie CV, poszukiwanie pracy, podstawy
przedsiebiorczosci, efektywne zarzgdzanie czasem)

Komunikacja cztowiek-komputer (ang)

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Problemy spoteczne i zawodowe informatyki, Programowanie

Tresci ksztatcenia:
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Istota projektowania systemow (komunikacji) cztowiek —komputer (inzynieria oprogramowania a inzynieria
uzywalnosci; projektowanie zorientowane na uzytkownika; projektowanie interakcji cztowiek- komputer
(HCI) jako interdyscyplina)

Ewolucja styléw i technik interakcji (ewolucja interfejsow; filozofia okien — metafory; interfejsy intuicyjne i
ich cechy)

Psychologiczne aspekty projektowania systemoéw cztowiek — komputer (uzytkownik w swietle psychologii
poznawczej; Model Human Processor; Keystroke Level Model; GOMS i inne psychologiczne modele uzyt-
kownika; cykliczny model interakcji cztowiek — komputer; psychologiczne teorie projektowania systemow
cztowiek komputer)

Projektowanie systeméw cztowiek - komputer w $wietle inzynierii uzytecznosci (modele cyklu zycia pro-
duktu; etapy procesu wytwarzania produktu)

Projekt zespotowy

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Problemy spoteczne i zawodowe informatyki

Tresci ksztatcenia:

Przygotowanie specyfikacji poczatkowej projektu.
Realizacja projektu.
Opracowanie dokumentacji oraz prezentacja wynikow.

Seminarium dyplomowe

Czes¢ 1 przedmiotu
Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Proseminarium

Tresci ksztatcenia:

Opracowywanie planu merytorycznego pracy dyplomowej na ktéry sktadajg sie:
o analiza sytuacji poczatkowej (stan obecny, niedomagania, stan docelowy),
sformutowanie problemu,
okreslenie celu i zakresu dziatan,
ustalenie wymogow jakie musi spetniac¢ rozwigzanie,
charakterystyka koncepcji rozwigzania,
charakterystyka procedury realizacji koncepcji rozwigzania (etapy, zastosowane metody, narzedzia,
techniki, itp.),
o opracowanie spisu literatury wraz z przypisami.
Opracowywanie harmonogramu dziatan.

O O O O O

Czesc¢ 2 przedmiotu
Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Seminarium dyplomowe cz. 1.

Tresci ksztatcenia:

Udokumentowanie przeprowadzonych dziatarn w postaci gotowej pracy dyplomowej, sktadajgcej sie z na-
stepujacych czesci: wstep, w tym jasno okreslony cel pracy, czesé gtdwna pracy, podzielona na rozdziaty
(ewentualnie podrozdziaty), dostosowana do specyfiki i przedmiotu rozwigzywanego problemu (zagadnie-
nia), sktadajgca sie z czesci teoretycznej i praktyczno-badawczej, zakonczenie, literatura, streszczenie, za-
taczniki.”
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Przedmioty kierunkowe do wyboru

Ali ML w cyberbezpieczenstwie
Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Technologie sieciowe

e Podstawy programowania
Tresci ksztatcenia:
e Problemy cyberbezpieczenstwa

e Przyktady zastosowan Al i ML w cyberbezpieczenstwie

e Osiagniecia i rozwéj metod Al i ML w obszarze cyberbezpieczenstwa

e ML w wykrywaniu zagrozen

e Ofensywne zastosowania Al i ML

e Przygotowanie srodowiska do przeprowadzania eksperymentdw, przeglad dostepnych narzedzi (modeli,
narzedzi, algorytmow)

e Przygotowanie danych z systemdéw informatycznych do uzycia w modelach Al i ML

e Proste modele detekcji zagrozen i wykrywania anomalii

e Analiza behawioralna ruchu sieciowego

e  Wykorzystanie Al i ML w systemach SIEM i SOAR

e  Wykrywanie oszustw

e Wsparcie Al w testach penetracyjnych i reagowaniu na incydenty

e Big Data i automatyzacja procesdw cyberbezpieczenstwa

e Stosowanie zachowan etycznych podczas przetwarzania danych cyberbezpieczenstwa

e Projektowanie eksperymentu zastosowania Al i ML w cyberbezpieczenstwie

Zarzadzanie projektami informatycznymi

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Podstawowe aspekty zarzgdzania przedsiewzieciem projektowym
e Zarzadzanie jakoscig w projekcie informatycznym

e Harmonogramowanie zadan w projekcie informatycznym

e Metodyki wytwércze

e Metodyki poziomu dostawy produktu

e Zarzadzanie projektem — obliczanie podstawowych wskaZznikéw projektu
e Metody, techniki i narzedzia metodyk zwinnych — planowanie iteracji

e Zarzadzanie projektem — szacowanie rozmiaru kodu

e Analiza, kontrola i monitorowanie ryzyka w projekcie informatycznym

Technologie chmurowe

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Wstep do Informatyki

Tresci ksztatcenia:

e Wprowadzenie do ustug chmurowych

e Budowa chmury obliczeniowej i uruchomienie serwera www
e Wprowadzenie do wirtualizacji serwerow

e Praca z magazynami danych

e Budowa serwera bazodanowego

e Skalowanie i rwnowazenie obcigzenia istniejgcej architektury
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Projektowanie ustug w chmurze

Eksploracja danych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Sztuczna inteligencja

Tresci ksztatcenia:

Wyzwania eksploracji danych. Zastosowanie w rzeczywistych problemach
Analiza danych niekompletnych

Analiza danych sprzecznych

Aproksymacje zbioréw

Zaleznosci i redukcja danych

Zaawansowane metody dyskretyzacji danych numerycznych

Bezpieczenstwo aplikacji mobilnych i systeméw wbudowanych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):

Brak

Tresci ksztatcenia:

Modelowanie zagrozen dla systemdéw bezzatogowych
Bezpieczenstwo kanatdw facznosci i sterowania

Odpornos¢ systemdéw nawigacji i pozycjonowania

Ochrona danych, telemetrii i strumieni wideo

Zarzadzanie tozsamoscia i dostepem (IAM) w ekosystemach BSP
Projektowanie i audyt bezpieczenistwa aplikacji mobilnych
Bezpieczenstwo systemdéw wbudowanych o znaczeniu strategicznym

Modelowanie i analiza procesow biznesowych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Istota, cele oraz korzysci wykorzystania modelowania wizualnego w analizie procesdw biznesowych organi-
zacji

Standardy modelowania proceséw biznesowych, jezyki modelowania oraz srodowiska programowe BPM.
Modelowanie proceséw jako element analizy biznesowej systemoéw informatycznych oraz re-inzynierii dzia-
talnosci organizacji

Modelowanie biznesowe z wykorzystaniem jezyka UML — profil UML Business Modeling. Modelowanie biz-
nesowe jako element procesu wytwdrczego oprogramowania

Modelowanie i analiza procesow biznesowych z wykorzystaniem standardu BPMN. Analiza proceséw biz-
nesowych pod katem mozliwych ulepszen i dziatarh naprawczych oraz wdrozenia rozwigzania informatycz-
nego wspomagajgcego zarzadzanie przedsiebiorstwem

Modelowanie biznesowe z wykorzystaniem jezyka UML — rozwigzywanie praktycznych problemow
Modelowanie i analiza proceséw biznesowych z wykorzystaniem notacji BPMN - rozwigzywanie praktycz-
nych problemoéw

Bezpieczenstwo systemdw informatycznych

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Brak

Tresci ksztatcenia:

Podstawowe problemy bezpieczeristwa
Elementy kryptografii

Bezpieczenstwo systemdéw operacyjnych
Bezpieczenstwo infrastruktury sieciowe;j
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Bezpieczenstwo aplikacji uzytkowych i ustug

Bezpieczne programowanie

Zarzadzanie bezpieczeristwem

Kontrola dostepu w systemach informatycznych
Umacnianie ochrony w systemach operacyjnych Windows
Umacnianie ochrony w systemach operacyjnych Linux
Umacnianie ochrony urzadzen sieciowych

Zapory sieciowe

Sieci VPN

Systemy IPS

Projektowanie systemdw bezpieczenstwa dla organizacji

Testowanie i jakoS¢ oprogramowania

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Algorytmy i struktury danych, Programowanie

Tresci ksztatcenia:

Wprowadzenie do testowania oprogramowania

Testy w réznych modelach wytwarzania oprogramowania
Techniki testéow

Testy jakosci oprogramowania

Zarzadzanie testami

Narzedzia wspierajace testy

Algorytmy i struktury danych 2

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Analiza matematyczna, Matematyka dyskretna, Programowanie, Algorytmy i struktury danych

Tresci ksztatcenia:

Sortowanie — zaawansowane metody sortowania, w tym algorytmy wykorzystujgce informacje dodatkowe
oprdocz poréownan sortowanych elementéw, np.: przez kopcowanie (heap sort), kubetkowe (bucket sort),
Shell-a. Analiza ztozonosci obliczeniowej algorytmow

Wyszukiwanie — drzewa wyszukiwan binarnych, rownowazenie drzew. Analiza ztozonosci obliczeniowej al-
gorytmow

Wyszukiwanie wzorca w tekscie, metody podstawowe: naiwna, Knuth-Morris-Prat, Boyer-Moore, Rabin-
Karp. Analiza ztozonosci obliczeniowej algorytmoéw

Wyznaczanie najkrétszych drég w grafie, algorytm Floyda-Warshalla

Algorytmy geometryczne: wyznaczanie otoczki wypuktej, algorytmy Grahama, Jarvisa i quickhull

Analiza dwéch lub trzech (w zaleznosci od ich ztozonosci) probleméw i implementacja ich algorytmicznego
rozwigzania

Programowanie systemow wbudowanych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Architektura i programowanie mikrokontrolerow w BSP
Interfejsy i protokoty komunikacyjne

Akwizycja i cyfrowe przetwarzanie sygnatow z sensoréw
Sterowanie uktadami wykonawczymi

Systemy Operacyjne Czasu Rzeczywistego (RTOS)
Modyfikacja i rozwdj stosu oprogramowania lotniczego
Zaawansowane debugowanie i symulacje sprzetowe
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Specjalnos¢: Sztuczna inteligencja i inzynieria danych

Python w analizie danych i uczeniu maszynowym

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Algorytmy i struktury danych

e Podstawy matematyki z elementami algebry liniowej

e \Wstep do programowania

e Podstawy statystyki
Tresci ksztatcenia:
e Instalowanie i aktualizowanie pakietéw Pythona. Przygotowanie srodowiska

e Podstawowe biblioteki Pythona

e Whbudowane struktury danych. Obstuga tablic i wektorow

e (Czyszczenie i przygotowywanie danych w tym: obstuga brakujgcych danych, filtrowanie brakujacych da-
nych oraz usuwanie duplikatéw

e Wykorzystanie operacji grupowania: dzielenia, transformacji i taczenia

e  Whykresy i wizualizacja danych

e Uczenie i wizualizowanie drzewa decyzyjnego

e Klasteryzacja

e Klasyfikacja i uczenie modeli

Wizualizacja danych i raportowanie

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Podstawy statystyki, Drazenie danych

Tresci ksztatcenia:

e Wprowadzenie do wizualizacji danych. Charakterystyka procesu oraz podstawowych pojec. Estetyczne pro-
jektowanie wizualizacji

e  Wizualizacja wielkosci

e Wizualizacja rozktadéw i niepewnosci

e Wizualizacja proporcji i zagniezdzonych proporcji

e Wizualizacja powigzan pomiedzy zmiennymi ilosciowymi

e Wizualizacja szeregéw czasowych. Wizualizacja trendow

e Wizualizacja danych geoprzestrzennych

e Zasady i dobre praktyki projektowania efektywnych wizualizacji. Typowe btedy i sposoby ich naprawiania
Rozpoznawanie manipulacji z wykorzystaniem wizualizacji

e Projektowanie systemu wskaznikdw oraz pulpitow

e Storytelling z danymi — opowiadanie historii za pomoca wizualizacji danych

Przetwarzanie jezyka naturalnego

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Algorytmy i struktury danych

e Podstawy statystyki

Tresci ksztatcenia:

e Tokenizacja, oczyszczenie tekstu, reprezentacja stow (Bag of Word, TF-IDF)
e Statystyczne modelowanie jezyka

e Neuronowe modelowanie jezyka

e Klasyfikacja, Analiza sentymentu

e Gramatyki ptytkie i gtebokie

e Sledzenie tematu

e Transformer. Duze modele jezykowe. Ttumaczenie maszynowe.
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Infrastruktura chmurowa dla ML

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Wstep do programowania (Python)

e Systemy operacyjne

Tresci ksztatcenia:

e Definiowanie chmury i identyfikacja komponentéw

e Tworzenie wirtualnej chmury prywatnej (VPC)

e Badanie ustug magazynowania danych

e Badanie ustug baz danych

e Opis uczenia maszynowego (ML)

e Wdrozenie potoku uczenia maszynowego

e Uzywanie zarzadzanych ustug ML do prognozowania

e Uzywanie zarzadzanych ustug ML do wizji komputerowej

e Uzywanie zarzadzanych ustug ML do przetwarzania jezyka naturalnego
e Okreslenie, w jaki sposéb wykorzystywane sg ustugi ML do generatywnej sztucznej inteligencji

Specjalnosc¢: Technologie loT — internetu rzeczy

Technologie programistyczne dla loT (Python)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Algorytmy i struktury danych, Wstep do programowania, Programowanie
Tresci ksztatcenia:

e Instalacja pakietow i Srodowiska programistycznego, dostosowywanie srodowiska i testowanie.
e Programowanie strukturalne w Python

e Programowanie obiektowe w Python

e Obstuga baz danych w Python

e Zastosowanie pakietu NumPy

e Zastosowanie pakietu Pandas

e Wizualizacja z Matplotlib, Seaborn

e Podstawy pakietu Scikit-Learn

e Projektowanie i implementacja rozwigzan zadanych probleméw

Infrastruktura sieci loT

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):
e Technologie sieciowe (CCNA)

Tresci ksztatcenia:

e Woprowadzenie do sieci przetagczanych. Podstawowe idee i konfiguracja przetgczania
e Wirtualne sieci prywatne — VLAN, konfiguracja i zarzagdzanie
e Koncepcje routingu. Routing miedzy VLAN-ami

e Routing statyczny i dynamiczny

e Protokot OSPF jednoobszarowy

e Listy kontroli dostepu (ACL)

e DHCP. Translacja adreséw dla lpv4

e Redundancja w sieciach Ethernet

e Zwielokrotnienie bramy domysinej

e Poprawianie wydajnosci sieci przy uzyciu EtherChalnnel

Technologie internetu rzeczy

Wymagania wstepne (wynikajace z nastepstwa przedmiotow):
e Technologie sieciowe (CCNA),

e Technologie programistyczne dla loT (Pyton),
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Infrastruktura sieci loT

Tresci ksztatcenia:

Internet rzeczy w obecnym swiecie. Czujniki, sitowniki i mikrokontrolery

Budowa modeli systemoéw loT. taczenie rzeczy z siecig. Przetwarzanie w chmurze

Przemystowe aplikacje loT. Systemy loT w Swiecie rzeczywistym. Tworzenie rozwigzan dla loT

Diagramy uktadéw kontrolnych i ich projektowanie. Budowa prostego ukfadu z wykorzystaniem kontrolera
Arduino

Uzycie jezyka Python w systemach loT. Rozbudowa i modyfikacja uktadu: foto-rezystor, sensor flex, serwo
Konfiguracja wstepna systemu Raspberry Pi. Planowanie inteligentnych systeméw loT z wykorzystaniem
API| serwisOw internetowych

Bezpieczeristwo w sieciach loT

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Ewaluacja zagrozen w systemach loT do zastosowan domowych i przemystowych
Przygotowanie Srodowiska loT na bazie Raspberry Pi

Zabezpieczanie systemy loT

Przygotowanie narzedzi ewaluacji bezpieczenstwa

Badanie podatnosci systemu loT

Analiza i planowanie testéw penetracyjnych loT

Specjalnos¢: Technologie dronowe

Budowa i eksploatacja bezzatogowych statkdw powietrznych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):

Brak

Tresci ksztatcenia:

Aspekty prawno-regulacyjne eksploatacji BSP
Architektura i budowa systeméw bezzatogowych
Projektowanie i montaz konstrukcji dronowych
Procedury operacyjne i bezpieczenstwo
Zastosowania sektorowe i strategiczne BSP
Rozwigzania autonomiczne i ich skalowanie
Kalibracja i testowanie w warunkach rzeczywistych

Aplikacje mobilne dla drondw

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:

Nowoczesne frameworki wieloplatformowe (Cross-platform)

Zarzadzanie spdjnoscia funkcjonalng i jakosciowa

Architektura systemoéw o podwyzszonej niezawodnosci

Cykl zycia i efektywnos$¢ wdrozen aplikacji

Bezpieczenstwo i centralne zarzadzanie oprogramowaniem

Rozwigzania dla sektoréw strategicznych (infrastruktura, przemyst, bezpieczenstwo)

Projektowanie systeméw mobilnych

Wymagania wstepne (wynikajace z nastepstwa przedmiotow):

Brak

Tresci ksztatcenia:
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Projektowanie i integracja sprzetowa platform mobilnych

Komputery poktadowe i Srodowiska sterowania

Konfiguracja, kalibracja i zaawansowana diagnostyka

Planowanie i egzekucja misji autonomicznych

Bezpieczenstwo operacyjne i niezawodnos¢ (Systemy o znaczeniu strategicznym)

Sztuczna inteligencja w zastosowaniach dronowych

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Wstep do sztucznej inteligencji

Tresci ksztatcenia:

Wdrazanie modeli Al/ML na urzgdzeniach brzegowych (Edge Al)
Integracja Al z oprogramowaniem poktadowym

Zaawansowana analityka obrazu (Computer Vision)

Detekcja, klasyfikacja i sledzenie obiektow

Systemy (pét)autonomiczne w zastosowaniach krytycznych

Specjalnos¢: Programowanie

Jezyki i technologie webowe (Sciezka Programowanie)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Algorytmy i struktury danych, Wstep do programowania, Programowanie obiektowe, Bazy danych

Tresci ksztatcenia:

Podstawy projektowania serwisdw internetowych

Jezyk HTML (ang. HypetText Markup Language)

Kaskadowe arkuszy styli CSS (ang. Cascade Style Sheets)

Responsywnos¢ stron internetowych. Przyktady bibliotek zapewniajgcych responsywnosé

Przyktady implementacji aplikacji (stron) internetowych oraz interakcji z bazami danych

Wybrane technologie (frameworki oraz/lub biblioteki) JavaScript’'owe do tworzenia dynamicznych serwi-
sow internetowych

Aplikacje internetowe wykonywane po stronie serwera

Poznanie oraz przygotowywanie srodowisk deweloperskich do tworzenia aplikacji webowych. Zasady pro-
jektowania serwiséw internetowych zgodnych ze specyfikacja

Indywidualna realizacja duzego zadania praktycznego dotyczacego projektowania i implementacji serwisu
webowego

Zaawansowane technologie programowania (Sciezka Programowanie)

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Algorytmy i struktury danych, Programowanie

Tresci ksztatcenia:

Przetwarzanie zagregowanych struktur danych

Przeksztatcanie danych przy uzyciu funkcji i mapowania

Funkcje i generatory. Budowa wtasnych funkcji jako obiektéw

Operacje na plikach binarnych i tekstowych

Programowanie z wykorzystaniem metod matematycznych i statystycznych
Struktury danych biblioteki NumPy

Struktury danych biblioteki Pandas

Ocena zmiennych i uczenie maszynowe

Wizualizacja zmiennych i korelacji miedzy zmiennymi

Wprowadzenie do zaawansowanych technologii programowania. Zmienne obiektowe a zmienne referen-
cyjne
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Struktury danych i korzystanie z ich dynamicznych wtasciwosci. Moduty danych, funkcje pakietowe oraz
budowa wtasnych funkcji przetwarzania danych

Dekoratory funkcji. Budowa klas i korzystanie z ich wiasnosci

Strumienie danych i wyjatki. Wtasne klasy wyjatkéw oraz metody ich propagacji oraz przechwytywania
Podstawowe mechanizmy przetwarzania zbioréw danych. Bazy danych i pliki csv

Przetwarzanie i wizualizacja danych z wykorzystaniem wektoryzacji zbioréw

Budowa oprogramowania realizujgcego uczenie nadzorowane

Budowa oprogramowania realizujgcego uczenie nienadzorowane

Kolokwium weryfikujace poziom osiggnietych kompetencji

Tresci ksztatcenia realizowane w ramach projektu

Ustalenie zatozen projektowych aplikacji — temat projektu, podstawowe wymagania i funkcjonalno$ci oraz
harmonogramu prac

Okreslenie architektury aplikacji - przygotowanie projektu aplikacji

Implementacja, uruchomienie i testowanie aplikacji

Dokumentacja powykonawcza (w tym instrukcja obstugi, instalacji/wdrozenia)

Szkolenie techniczne 1 (sciezka Programowanie)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

Programowanie

Tresci ksztatcenia:

Wprowadzenie do obstugi narzedzi programistycznych. Zapoznanie z wybrang technologig tworzenia apli-
kacji z Graficznym Interfejsem Uzytkownika (GUI)

Wybrane kontrolki: menu, paskdéw narzedzi i stanu, tworzenie okien, kart aplikacji

Kolekcje, operacje na kolekcjach

Dostep do bazy danych

Dokumentowanie prac, testy oprogramowania

Przydatne techniki, np. dostep do plikow, drukowanie, rysowanie

Wybrany wzorzec projektowy i zasady budowy aplikacji

Wielowatkowosé

Szkolenie techniczne 2 (sciezka Programowanie)

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Programowanie

Tresci ksztatcenia:

SOLID i czysty kod

Podstawy tworzenia stron internetowych z wykorzystaniem frameworkéw (np. Bootstrap)

Wprowadzenie do aplikakgji internetowych WebForms/ASP NET MVC CORE lub réwnowazne

Aplikacje z dostepem do bazy danych z podziatem na backend i frontend, ORM do wyboru: NHiber-
nate/EF/Dapper lub podobne

Architektura (np. modularny monolit, architektury hexagonalna)

Wybrane zagadnienia: np. serwisy, repozytoria, wstrzykiwanie zaleznosci, Wzorzec CQRS + Mediator
Walidacja danych (np. Fluent Validation), Obstuga btedow

Szkolenie techniczne 3 (Sciezka Programowanie)

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

Algorytmy i struktury danych, Programowanie

Tresci ksztatcenia:

Web api w .Net Core

Zaprojektowanie aplikacji uzywajgc metodyki np. Event Storming
Wprowadzenie do Domain Driven Design

Budowanie matych niezaleznych mikroserwiséw

Komunikacja miedzy serwisami
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e Aplikacje z dostepem do baz danych

e Dokumentowanie endpointow

e Zabezpieczenia serwisu, autentykacja

e Budowa klienta Ul z wykorzystaniem frameworkow (np. Angular/ASP NET MVC Core)

Szkolenie techniczne 4 (sciezka Programowanie)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Analiza matematyczna, Fizyka, Podstawy elektrotechniki i elektroniki, Algorytmy i struktury danych, Pro-
gramowanie

Tresci ksztatcenia:

e Wprowadzenie do zintegrowanego srodowiska programistycznego. Omowienie procesu wytwarzania opro-
gramowania w tym srodowisku.

e Zapoznanie z podstawami meta-programowania. Przeprowadzenie ¢wiczen na prostych przyktadach.

e Cwiczenie zaawansowanych technik meta-programowania.

e Omodwienie podstaw programowania wspétbieznego. Zapoznanie z podstawowymi pojeciami. Cwiczenie
podstawowych technik programowania wspétbieznego.

e Wspodtbiezne przetwarzanie danych. Komunikacja miedzy-watkowa.

e Prezentacja $rodowisk rozproszonych. Cwiczenie podstawowych technik rozproszonych.

e Konfiguracja srodowiska, komunikacja rozproszona, przesytanie komunikatdw, badanie wydajnosci.

e Komunikacja kolektywna, zapoznanie z funkcjami, typami pochodnymi, implementacja przyktadowej apli-
kacji.

Specjalnosc¢: Cyberbezpieczenstwo

Podstawy cyberbezpieczenstwa (Sciezka Cyberbezpieczeristwo)

Czesc¢ 1 przedmiotu

Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):

e Brak

Tresci ksztatcenia:

e Wprowadzenie do problematyki bezpieczenstwa w cyberprzestrzeni

e Kluczowe pojecia w tematyce cyberbezpieczenstwa: zagrozenia, podatnosci, ataki — definicje w ujeciu kra-
jowym i miedzynarodowym

e Dynamika zagrozen cybernetycznych oraz historia rozwoju atakéw sieciowych w kontekscie regulacji i stan-
dardéw miedzynarodowych

e Wptyw zagrozen cybernetycznych na miedzynarodowe systemy bezpieczenstwa informacyjnego; odniesie-
nie do organizacji miedzynarodowych i strategii UE/NATO

e Woybrane aspekty prawne i etyczne w obszarze cyberbezpieczenstwa: prawo autorskie, ochrona wtasnosci
przemystowej, RODO i normy miedzynarodowe

Czesc¢ 2 przedmiotu

Wymagania wstepne (wynikajace z nastepstwa przedmiotow):

e Brak

Tresci ksztatcenia:

e Pojecia w tematyce bezpieczenstwa systemow teleinformatycznych — systemy operacyjne, sieci i ustugi

e Przedstawienie oraz analiza atakdw na protokoty sieciowe warstwy Il i IV oraz atakdw na ustugi IP i korpo-
racyjne

e Zagrozenia dla sieci bezprzewodowych i ochrona systemdw koricowych; metody obrony w praktyce

e Dynamika zagrozen i ocena ryzyk cybernetycznych; podejscie Defense-in-Depth, monitorowanie zagrozen,
polityki i standardy w ujeciu krajowym

e Woybrane aspekty prawno-karne w obszarze cyberbezpieczenstwa, analiza incydentéw i odpowiedzialnos¢
w ramach krajowego systemu bezpieczenstwa
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Podstawy operacji bezpieczenstwa (SOC) (Sciezka Cyberbezpieczeristwo)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Podstawy cyberbezpieczenstwa,

Tresci ksztatcenia:

e SOC - zadania i rola w przedsiebiorstwie w ramach przeciwdziatania ujawniania i reakcji na incydent bez-
pieczenstwa teleinformatycznego

e Kluczowe technologie i procesy w SOC

e Polityki bezpieczenstwa, procesy bezpieczenstwa, oraz najlepsze praktyki

e Ewaluacja alertéw sieciowych

e Zarzadzanie bezpieczenstwem oraz zgodnos$¢ z przepisami

e Ewaluacja zasobéw bezpieczenstwa sieciowego

e Wprowadzenie do informatyki sledczej

e Ewaluacja zagrozen urzadzen koncowych

e Wprowadzenie do zarzadzania ryzykiem

Projektowanie i testowanie bezpieczenstwa (Sciezka Cyberbezpieczeristwo)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotow):

e Podstawy cyberbezpieczenstwa,

Tresci ksztatcenia:

e Infrastruktura zabezpieczen sieciowych

e Przeglad systemu operacyjnego Windows pod katem zagrozen oraz metod ochrony

e Przeglad systemu operacyjnego Linux pod kagtem zagrozen oraz metod ochrony

e Przeglad narzedszi fizycznych stuzgcych do przeprowadzania audytu bezpieczenstwa informatycznego

e Przeglad oprogramowania stuzgcego do przeprowadzania audytu bezpieczenstwa informatycznego oraz
biatego wywiadu

e Ochrona systemoéw operacyjnych oraz punktéw koncowych

e Wprowadzenie do technologii zapdr sieciowych

e Wprowadzenie do list dostepowych

e Analiza incydentdw zagrozen sieciowych

Technologie sieciowe 2 (Sciezka Cyberbezpieczeristwo)
Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):
e Technologie sieciowe (CCNA)

Tresci ksztatcenia:

e Woprowadzenie do sieci przetagczanych. Podstawowe idee i konfiguracja przetgczania
e Wirtualne sieci prywatne — VLAN, konfiguracja i zarzadzanie
e Koncepcje routingu. Routing miedzy VLAN-ami

e Routing statyczny i dynamiczny

e Protokot OSPF jednoobszarowy

e Listy kontroli dostepu (ACL)

e DHCP. Translacja adreséw dla lpv4

e Redundancja w sieciach Ethernet

e Zwielokrotnienie bramy domysinej

e Poprawianie wydajnosci sieci przy uzyciu EtherChalnnel

Bezpieczenstwo sieci (Sciezka Cyberbezpieczeristwo)

Wymagania wstepne (wynikajace z nastepstwa przedmiotow):

e Technologie Sieciowe (CCNA: Introduction to Networks)

Tresci ksztatcenia:

e Wprowadzenie do metod atakdw sieciowych oraz narzedzi im towarzyszacych

e Wprowadzenie do kluczowych metod oraz narzedzi stuzgcych do ochrony przed atakami sieciowymi
e Konfiguracja dostepu administracyjnego
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e Konfiguracja autoryzacji komend oraz poziomdéw dostepu

e Implementacja zarzadzania bezpieczenstwem oraz monitorowania urzgdzen sieciowych
e Konfiguracja polityk AAA

e Implementacja list kontrolnych ACL

e Implementacja polityki Zone-Based z uzyciem zapory sieciowej oraz CLI
e Wprowadzenie do technologii IPS/IDS

e Koncepcje sygnatur sieciowych

e Bezpieczenstwo urzadzen koricowych

e Zabezpieczanie warstwy 2

e Technologie kryptograficzne oraz ich praktyczne zastosowanie

e Podstawowa integralno$¢ danych i autentykacja

e Konfiguracja technologii VPN typu site-to-site

e Wprowadzenie do technologii ASA

e Konfiguracja zapory sieciowej ASA

e Testowanie zabezpieczen sieciowych

Chmura obliczeniowa (Sciezka Cyberbezpieczeristwo)

Wymagania wstepne (wynikajgce z nastepstwa przedmiotéw):
e Brak

Tresci ksztatcenia:

e Wprowadzenie do AWS IAM

e Budowa VPC i uruchomienie serwera www

e Wprowadzenie do Amazon EC2

e Wykorzystanie ustug do przechowywania danych

e Budowa serwera bazodanowego

e Skalowanie i rbwnowazenie obcigzenia istniejgcej architektury
e Wykorzystanie wybranych ustug programistycznych AWS

Etyczne hakowanie (Sciezka Cyberbezpieczeristwo)
Wymagania wstepne (wynikajace z nastepstwa przedmiotéw):
e Systemy operacyjne, Technologie sieciowe (CCNA)
Tresci ksztatcenia:

e Wprowadzenie do etycznego hakowania

e Zbieranie informacji (OSINT)

e Skanowanie sieci i ustug

e |dentyfikacja i analiza podatnosci

e Eksploatacja podatnosci i ataki lokalne

e Bezpieczenstwo aplikacji webowych

e Ataki w sieci lokalnej

e Raportowanie i przeciwdziatanie

Bezpieczenstwo chmury obliczeniowej (Sciezka Cyberbezpieczerstwo)
Wymagania wstepne (wynikajace z nastepstwa przedmiotow):
e Chmura obliczeniowa

Tresci ksztatcenia:

e Wprowadzenie do chmury obliczeniowej i bezpieczenstwa
e Zarzadzanie tozsamoscig i dostepem

e Bezpieczne zarzadzanie zasobami i konfiguracja

e Zarzadzanie zgodnoscig i audytami

e Aktualne zagrozenia i trendy bezpieczenstwa

e Metody i techniki zabezpieczen infrastruktury chmurowe;j
e Ochrona danych w chmurze
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Monitorowanie i reagowanie na incydenty bezpieczestwa w chmurze
Podstawy kryptografii stosowanej w chmurze

Cyberbezpieczenstwo i zarzagdzanie ryzykiem w chmurze

Podstawy bezpieczenistwa kont

Tworzenie polityki bezpieczeristwa dla wybranych zasobéw

Zabezpieczenia infrastruktury chmurowej
Bezpieczne przechowywanie danych

Logowanie i monitorowanie aktywnosci uzytkownika
Wykrywanie zagrozen i analiza incydentéw
Konfiguracja ustug regut zgodnosci

Wdrazanie scenariuszy bezpiecznej aplikacji
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