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KARTA PRZEDMIOTU

1 Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Cyberbezpieczeństwo i ochrona danych osobowych

	Rocznik studiów
	2022/2023

	Kolegium
	Zarządzania

	Kierunek studiów
	Zarządzanie

	Poziom kształcenia 
	Studia drugiego stopnia

	Profil kształcenia
	Praktyczny 

	Specjalność
	[bookmark: _GoBack]Zarządzanie zrównoważonym rozwojem

	Osoba odpowiedzialna
	



2 Wymagania wstępne (wynikające z następstwa przedmiotów)
	--



3 Efekty uczenia się i sposób realizacji zajęć

3.1. Cele przedmiotu
	C1
	Zapoznanie z regułami zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych; zapoznanie z podstawami, praktykami i sposobami zapewniania cyberbezpieczeństwa

	C2
	Zapoznanie z zasadami etycznymi, społecznej odpowiedzialności w zakresie zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych

	C3
	Kształtowanie umiejętności posługiwania się systemami normatywnymi (ekonomicznymi, finansowymi, prawnymi i innymi), a także wynikającymi z nich regułami w celu rozwiązywania problemów związanych z zarządzaniem organizacją w zakresie zapewnienia bezpieczeństwa i cyberbezpieczeńtwa informacyjnego



3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów
uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY potrafi

	P_W01
	omówić reguły zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych; omówić podstawy, praktyki i sposoby zapewniania cyberbezpieczeństwa.
	K_W07

	P_W02
	Omówić zasady etyczne, społecznej odpowiedzialności  w zakresie zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych.
	K_W08

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI potrafi

	P_U01
	Posługiwać się systemami normatywnymi (ekonomicznymi, finansowymi, prawnymi i innymi), a także wynikającymi z nich regułami w celu rozwiązywania problemów związanych z zarządzaniem organizacją w zakresie zapewnienia bezpieczeństwa i cyberbezpieczeństwa informacyjnego.
	K_U06



3.3. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	P
	eL
	ECTS

	10
	-
	14
	-
	-
	-
	3



	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	P
	eL
	ECTS

	10
	-
	10
	-
	-
	-
	3



3.4. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Wykład
	Wykład informacyjno-problemowy: przekazywanie określonych treści kształcenia w postaci wypowiedzi ciągłej, usystematyzowanej, zgodnej z zasadami logiki, z uwzględnieniem terminologii, aktów normatywnych i praktyk działania

	Ćwiczenia
	Ćwiczeniowa – praktyczna: student na podstawie wcześniej zdobytej wiedzy na zajęciach wykładowych kształci umiejętności analizy źródeł prawa, wykładni przepisów prawa oraz rozwiązuje kazusy (studium przypadku), również sporządza dokumenty wymagane w  procedurach udostępniania i ochrony informacji.



3.5. Treści kształcenia (oddzielnie dla każdej formy zajęć)

WYKŁAD
	Lp.
	Treści kształcenia realizowane w ramach wykładów

	
	

	W1
	Zarzadzanie informacją na terenie RP – podstawy prawne (Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach  Dz.U. 1983 nr 38 poz. 173) publiczne zasoby informacyjne i ich informatyzacja (strategie, polityki, programy, projekty)

	W2
	Zarządzanie informacją w organizacji – podstawy prawne (dostęp do informacji publicznej - Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej. Dz.U. 2001 nr 112 poz. 1198, rodzaje tajemnic prawnie chronionych – 62 akty prawne, procedury ochrony)

	W3
	Ochrona cyberprzestrzeni - podstawy prawne ochrony cyberprzestrzeni, polityka ochrony cyberprzestrzeni, procedury ochrony cyberprzestrzeni (projekt ustawy o krajowym systemie cyberbezpieczeństwa)

	W4
	Ochrona informacji niejawnych - podstawy prawne, procedury ochrony informacji niejawnych,  konsekwencje naruszenia prawa ochrony informacji niejawnych (Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych Dz.U. 2010 nr 182 poz. 1228)

	W5
	Ochrona danych osobowych – podstawy prawne, procedury ochrony danych osobowych, konsekwencje naruszenia prawa ochrony danych osobowych (Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE/)




ĆWICZENIA 
	Lp.
	Treści kształcenia realizowane w ramach ćwiczeń

	
	

	Cw1
	Zarządzanie informacją w organizacji (dostęp do informacji publicznej, rodzaje tajemnic prawnie chronionych, procedury ochrony)

	Cw2
	Ochrona cyberprzestrzeni (polityka ochrony cyberprzestrzeni, procedury ochrony cyberprzestrzeni - studium przypadku)

	Cw3
	Ochrona informacji niejawnych (procedury zapewniania bezpieczeństwa fizycznego i osobowego - studium przypadku)

	Ćw4
	Ochrona danych osobowych (diagnoza, analiza, regulacja, dokumentacja, kontrola - studium przypadku)



3.6. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	W1,W2,W3,W4,W5

	P_W02
	C2
	W1,W2,W3,W4,W5

	P_U01
	C3
	Cw1,Cw2, Cw3, Cw4



3.7. Metody weryfikacji efektów uczenia się (w odniesieniu do poszczególnych efektów)
	Efekt uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Zaliczenie pisemne, pytania otwarte
	Wykład

	P_W02
	Zaliczenie pisemne, pytania otwarte
	Wykład

	P_U01
	Zaliczenie pisemne studium przypadku
	Ćwiczenia



3.8. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	omówić reguły zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych; omówić podstawy, praktyki i sposoby zapewniania cyberbezpieczeństwa.
Trafność odpowiedzi dotyczących mierzących efekt: mniejsza niż 60%.
	omówić reguły zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych; omówić podstawy, praktyki i sposoby zapewniania cyberbezpieczeństwa.
Trafność odpowiedzi mierzących efekt: 60-75%.
	omówić reguły zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych; omówić podstawy, praktyki i sposoby zapewniania cyberbezpieczeństwa.
Trafność odpowiedzi mierzących efekt: 76-90%.
	omówić reguły zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych; omówić podstawy, praktyki i sposoby zapewniania cyberbezpieczeństwa.
Trafność odpowiedzi mierzących efekt: minimum 91%.

	P_W02
	Omówić zasady etyczne, społecznej odpowiedzialności w zakresie zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych.
Trafność odpowiedzi dotyczących mierzących efekt: mniejsza niż 60%.
	Omówić zasady etyczne, społecznej odpowiedzialności w zakresie zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych.
Trafność odpowiedzi mierzących efekt: 60-75%.
	Omówić zasady etyczne, społecznej odpowiedzialności w zakresie zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych.
Trafność odpowiedzi mierzących efekt: 76-90%.
	Omówić zasady etyczne, społecznej odpowiedzialności w zakresie zarządzania informacją w organizacji, ze szczególnym uwzględnieniem problematyki informacji publicznych, informacji niejawnych, tajemnic prawnie chronionych, danych osobowych.
Trafność odpowiedzi mierzących efekt: minimum 91%.

	P_U01
	Posługiwać się systemami normatywnymi (ekonomicznymi, finansowymi, prawnymi i innymi), a także wynikającymi z nich regułami w celu rozwiązywania problemów związanych z zarządzaniem organizacją w zakresie zapewnienia bezpieczeństwa i cyberbezpieczeństwa informacyjnego.
Trafność odpowiedzi dotyczących mierzących efekt: mniejsza niż 60%.
	Posługiwać się systemami normatywnymi (ekonomicznymi, finansowymi, prawnymi i innymi), a także wynikającymi z nich regułami w celu rozwiązywania problemów związanych z zarządzaniem organizacją w zakresie zapewnienia bezpieczeństwa i cyberbezpieczeństwa informacyjnego.
Trafność odpowiedzi mierzących efekt: 60-75%.
	Posługiwać się systemami normatywnymi (ekonomicznymi, finansowymi, prawnymi i innymi), a także wynikającymi z nich regułami w celu rozwiązywania problemów związanych z zarządzaniem organizacją w zakresie zapewnienia bezpieczeństwa i cyberbezpieczeństwa informacyjnego.
Trafność odpowiedzi mierzących efekt: 76-90%.
	Posługiwać się systemami normatywnymi (ekonomicznymi, finansowymi, prawnymi i innymi), a także wynikającymi z nich regułami w celu rozwiązywania problemów związanych z zarządzaniem organizacją w zakresie zapewnienia bezpieczeństwa i cyberbezpieczeństwa informacyjnego.
Trafność odpowiedzi mierzących efekt: minimum 91%.



3.9. Literatura
	Literatura podstawowa

	Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach Dz.U. 1983 nr 38 poz. 173 + dowolny podręcznik z tego zakresu wydany nie wcześniej niż w 2018 roku

	Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej. Dz.U. 2001 nr 112 poz. 1198 + dowolny podręcznik z tego zakresu wydany nie wcześniej niż w 2018 roku

	Projekt ustawy o krajowym systemie cyberbezpieczeństwa/lub uchwalona ustawa/lub założenia do ustawy o krajowym systemie cyberbezpieczeństwa http://legislacja.rcl.gov.pl/projekt/12304650 (dostęp 10.05.2010)

	Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych Dz.U. 2010 nr 182 poz. 1228 + dowolny podręcznik z tego zakresu wydany nie wcześniej niż w 2018 roku

	Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE + dowolny podręcznik z tego zakresu wydany nie wcześniej niż w 2018 roku




4 
Nakład pracy studenta - bilans punktów ECTS

	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w W (UB)
	10h
	10h

	Konsultacje do W (UB)
	4h
	2h

	Samodzielne studiowanie tematyki W, w tym przygotowanie do zaliczenia
	16h
	18h

	Udział w C (UB)
	14h
	10h

	Konsultacje do C (UB)
	6h
	2h

	Samodzielne przygotowanie się do C, w tym przygotowanie do zaliczenia
	30h
	38h

	Sumaryczne obciążenie pracą studenta 
	80h
	80h

	Punkty ECTS za przedmiot
	3 ECTS
	3 ECTS

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	1 ECTS
	1 ECTS

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	2 ECTS
	2 ECTS
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