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KARTA PRZEDMIOTU

1st Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Audyt bezpieczeństwa i monitorowanie systemów informacyjnych 

	Rocznik studiów
	2022/2023

	Kolegium
	Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia – magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	Dr inż. Mirosław Hajder




2nd Wymagania wstępne (wynikające z następstwa przedmiotów)
	Brak




3. Efekty uczenia się i sposób realizacji zajęć

3. Cele przedmiotu
	C1
	Zapoznanie z pojęciem audytu i jego rodzajami

	C2
	Omówienie metodologicznych i formalno-prawnych podstaw audytu systemów informacyjnych

	C3
	Analiza wewnętrznych i wewnętrznych zagrożeń systemów informacyjnych

	C4
	Prezentacja metod i środków skanowania systemów IT

	C5
	Praktyczne wykonanie audytu i skanowania systemu IT, projektowanie systemów ochronnych



3.1. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY 

	P_W01
	Posiada niezbędną wiedzę do efektywnego zastosowania Informatyki do analizy zagrożeń bezpieczeństwa systemów IT
	K_W02

	P_W02
	Dysponuje podbudowaną teoretycznie wiedzą pozwalającą projektować komponenty bezpieczeństwa systemów informacyjnych
	K_W03

	P_W03
	Posiada wiedzę niezbędną do analizy etapów cyklu życia elementów bezpieczeństwa, w tym do szacowania ich kosztów 
	K_W07

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI 

	P_U01
	Potrafi samodzielnie lub w zespole przeprowadzić audyt bezpieczeństwa informacyjnego i testy penetracyjne zgodnie z wyznaczonym harmonogramem
	K_U02

	P_U02
	Potrafi przygotować i przedstawić prezentację omawiającą wyniki audytu lub testów penetracyjnych; potrafi pokierować dyskusją nad wynikami audytu lub testów penetracyjnych
	K_U04

	P_U03
	Potrafi dokonać systemowej analizy i syntezy podsystemu bezpieczeństwa systemów IT z uwzględnieniem aspektów ekonomicznych i prawnych
	K_U12

	P_U04
	Umie formułować i testować hipotezy związane z bezpieczeństwem informacyjnym w przypadku niejednoznaczności wyników audytu i testów penetracyjnych
	K_U14



3.2. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	15
	-
	-
	30
	-
	-
	-
	4



	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	14
	-
	-
	24
	-
	-
	-
	4



3.3. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Wykład
	[bookmark: _GoBack]Wiedza przekazywana w postaci wykładu przeplatanego formami: podawczej, problemowej i konwersatoryjnej. Ponadto wykładowca zadaje temat do samodzielnych studiów w celu poszerzenia wiedzy. 

	Laboratorium
	Zajęcia polegające na wykonywaniu eksperymentów związanych z budowaniem podsystemu bezpieczeństwa komputera lub systemu informacyjnego. Studenci otrzymują zestaw instrukcji na pierwszych zajęciach obejmujących ćwiczenia pod-stawowe z instrukcją wyjaśniającą krok po kroku zadania do wykonania oraz ćwiczenia problemowe, w których sprecyzowany jest cel jaki ma być osiągnięty bez podania sposobu. Zajęcia realizowane z wykorzystaniem rzeczywistego sprzętu (maszyny wirtualne) w warunkach zbliżonych do rzeczywistych.



3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć)

WYKŁAD
	Lp.
	Treści kształcenia realizowane w ramach wykładów

	W1
	Analiza wewnętrznych i wewnętrznych zagrożeń systemów informacyjnych

	W2
	Zapoznanie z pojęciem audytu i jego rodzajami

	W3
	Omówienie metodologicznych i formalno-prawnych podstaw audytu systemów informacyjnych, w tym bazujących na ISO27000 i RODO

	W4
	Pozyskiwanie informacji dotyczących bezpieczeństwa IT z jawnych źródeł

	W5
	Pozyskiwanie informacji dotyczących bezpieczeństwa IT z niejawnych źródeł oraz serwisów sieciowych

	W6
	Protokół audytu – opracowanie, prezentacja

	W7
	Prezentacja metod i środków skanowania systemów IT

	W8
	Podsumowanie wykładów z przedmiotu, dyskusja dotycząca przyszłości bezpieczeństwa systemów IT



LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium

	L1
	Omówienie wykonywanych zadań

	L2
	Narzędzia wspomagania audytu komputera

	L3
	Narzędzia wspomagania audytu sieci komputerowej

	L4
	Narzędzia wspomagania audytu systemu informacyjnego

	L5
	Narzędzia realizacji testów penetracyjnych cz. I

	L6
	Narzędzia realizacji testów penetracyjnych cz. II

	L7
	Metody i środki ochrony przed skanowaniem

	L8
	Analiza ryzyka – metody ilościowe i jakościowe

	L9
	Analiza ryzyka informacyjnego – metody mieszane



3.5. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1, C3
	W1, W2

	P_W02
	C4, C5
	W3, W4, W5

	P_W03
	C2, C3
	W2, W3, W6, W7, W8

	P_U01
	C1, C2, C5
	L1, L2, L3, L4

	P_U02
	C5
	L1, L2, L3, L4

	P_U03
	C2, C3, C4
	L1, L2, L3, L4, L5, L6, L7, L8, L9

	P_U04
	C5
	L1, L2, L3, L4, L5, L6, L7, L8, L9 



3.6. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Pytania otwarte/zadania problemowe
	Wykład

	P_W02
	
	

	P_W03
	
	

	P_U01
	Zadania praktyczne  
	Laboratorium

	P_U02
	
	

	P_U03
	
	

	P_U04
	
	



3.7. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Wykorzystać wiedzy informatycznej do analizy zagrożeń bezpieczeństwa systemów IT
	W stopniu umiarkowanym wykorzystać wiedzę informatyczną do analizy zagrożeń bezpieczeństwa systemów IT
	W stopniu dobrym wykorzystać wiedzę informatyczną do analizy zagrożeń bezpieczeństwa systemów IT
	W stopniu bardzo dobrym wykorzystać wiedzę informatyczną do analizy zagrożeń bezpieczeństwa systemów IT

	P_W02
	Zastosować podbudowanej teoretycznie wiedzy pozwalającej projektować komponenty bezpieczeństwa systemów informacyjnych
	Zastosować podbudowaną teoretycznie ograniczoną wiedzą pozwalającą projektować komponenty bezpieczeństwa systemów informacyjnych
	Zastosować podbudowaną teoretycznie dobrą wiedzą pozwalającą projektować komponenty bezpieczeństwa systemów informacyjnych
	Zastosować podbudowaną teoretycznie obszerną wiedzą pozwalającą projektować komponenty bezpieczeństwa systemów informacyjnych

	P_W03
	Wykorzystać wiedzy niezbędnej do analizy etapów cyklu życia elementów bezpieczeństwa, w tym do szacowania ich kosztów 
	Wykorzystać w ograniczonym stopniu wiedzę niezbędną do analizy etapów cyklu życia elementów bezpieczeństwa, w tym do szacowania ich kosztów
	Wykorzystać w dobry stopniu wiedzę niezbędną do analizy etapów cyklu życia elementów bezpieczeństwa, w tym do szacowania ich kosztów
	Wykorzystać bez ograniczeń wiedzę niezbędną do analizy etapów cyklu życia elementów bezpieczeństwa, w tym do szacowania ich kosztów

	P_U01
	Samodzielnie lub w zespole przeprowadzić audytu bezpieczeństwa informacyjnego lub testów penetracyjnych zgodnie z wyznaczonym harmonogramem
	Samodzielnie lub w zespole przeprowadzić audyt bezpieczeństwa informacyjnego lub testy penetracyjne zgodnie z wyznaczonym harmonogramem
	Samodzielnie lub w zespole przeprowadzić audyt bezpieczeństwa informacyjnego i testy penetracyjne zgodnie z wyznaczonym harmonogramem
	Samodzielnie przeprowadzić audyt bezpieczeństwa informacyjnego i testy penetracyjne zgodnie z wyznaczonym harmonogramem, sformułować wnioski

	P_U02
	Przygotować i przedstawić prezentacji omawiającą wyniki audytu lub testów penetracyjnych; pokierować dyskusją nad wynikami audytu lub testów penetracyjnych
	Przygotować i przedstawić prezentację omawiającą wyniki audytu lub testów penetracyjnych; pokierować dyskusją nad wynikami audytu lub testów penetracyjnych, uzyskując co najmniej 51% punktów
	Przygotować i przedstawić prezentację omawiającą wyniki audytu lub testów penetracyjnych; pokierować dyskusją nad wynikami audytu lub testów penetracyjnych, uzyskując co najmniej 71% punktów
	Przygotować i przedstawić prezentację omawiającą wyniki audytu i testów penetracyjnych; pokierować dyskusją nad wynikami audytu i testów penetracyjnych, uzyskując co najmniej 90% punktów

	P_U03
	Wykonać systemowej analizy lub syntezy podsystemu bezpieczeństwa systemów IT, bez uwzględnienia aspektów ekonomicznych lub prawnych
	Wykonać systemową analizę lub syntezę podsystemu bezpieczeństwa systemów IT z uwzględnieniem aspektów ekonomicznych lub prawnych uzyskując co najmniej 51% punktów
	Wykonać systemową analizę lub syntezę podsystemu bezpieczeństwa systemów IT z uwzględnieniem aspektów ekonomicznych lub prawnych uzyskując co najmniej 71% punktów
	Wykonać systemową analizę lub syntezę podsystemu bezpieczeństwa systemów IT z uwzględnieniem aspektów ekonomicznych lub prawnych uzyskując co najmniej 90% punktów

	P_U04
	Umie formułować i testować hipotez związanych z bezpieczeństwem informacyjnym w przypadku niejednoznaczności wyników audytu lub testów penetracyjnych
	Umie formułować i testować hipotezy związane z bezpieczeństwem informacyjnym w przypadku niejednoznaczności wyników audytu i testów penetracyjnych uzyskując co najmniej 51% punktów
	Umie formułować i testować hipotezy związane z bezpieczeństwem informacyjnym w przypadku niejednoznaczności wyników audytu i testów penetracyjnych uzyskując co najmniej 71% punktów
	Umie formułować i testować hipotezy związane z bezpieczeństwem informacyjnym w przypadku niejednoznaczności wyników audytu i testów penetracyjnych uzyskując co najmniej 85% punktów, potrafi formułować hipotezy wtórne




3.8. Literatura
	Literatura podstawowa

	W Stallings: Bezpieczeństwo systemów informatycznych. Zasady i praktyka, Wyd. Helion, Gliwice 2019 lub nowsze

	M. Gawroński: RODO. Przewodnik ze wzorami, Wydawnictwo Wolters Kluwer Polska, Warszawa 2018 lub nowsze

	K. Liderman: Bezpieczeństwo informacyjne. Nowe wyzwania, Wydawnictwo Naukowe PWN, Warszawa 2017 lub nowsze

	Juned Ahmed Ansari: Kali Linux. Testy penetracyjne, Wyd. Helion, Gliwice 2017 lub nowsze

	Kurs Cybersecurity operation na http://netacad.com



	Literatura uzupełniająca

	M. Molski, M. Łacheta: Przewodnik audytora systemów informatycznych. Profesjonalne metody przeprowadzania audytów, Wyd. Helion, Gliwice 2007 lub nowsze

	J.T. Luttgens, M. Pepe, K. Mandia: Incydenty bezpieczeństwa [!]. Metody reagowania w informatyce śledczej, Wyd. Helion, Gliwice 2016 lub nowsze

	V. Ramachandran, C. Buchanan: Kali Linux. Audyt bezpieczeństwa sieci Wi-Fi dla każdego, Wyd. Helion, Gliwice 2015 lub nowsze






4. Nakład pracy studenta - bilans punktów ECTS
[bookmark: _Hlk68610284]
	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w W/K (UB)
	15
	14

	Konsultacje do W/K (UB)
	6
	3

	Udział w egzaminie z W (UB)
	2
	2

	Samodzielne studiowanie tematyki W/K, w tym przygotowanie do egzaminu/zaliczenia
	2
	6

	Udział w C/L (UB)
	30
	24

	Konsultacje do C/L (UB)
	12
	5

	Samodzielne przygotowanie się do C/L, w tym przygotowanie do zaliczenia
	18
	31

	Sumaryczne obciążenie pracą studenta 
	85
	85

	Punkty ECTS za przedmiot
	3
	3

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	3
	2

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	2
	2
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