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KARTA PRZEDMIOTU


1st Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Polityki bezpieczeństwa projektowanie i wdrożenie 

	Rocznik studiów
	2022/2023

	Kolegium
	Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia – magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	dr inż. Mirosław Hajder




2nd Wymagania wstępne (wynikające z następstwa przedmiotów)
	Bezpieczeństwo systemów informacyjnych (studia I stopnia)




3. Efekty uczenia się i sposób realizacji zajęć

3. Cele przedmiotu
	C1
	Zapoznanie z obowiązującymi na terenie Polski dokumentami normatywnymi w obszarze bezpieczeństwa 

	C2
	Omówienie komponentów składowych polityk bezpieczeństwa

	C3
	Przedstawienie zasad dostosowywania polityki bezpieczeństwa do potrzeb podmiotu

	C4
	Prezentacja procesu oraz metod i środków wdrożenia polityki bezpieczeństwa informacyjnego



3.1. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY 

	P_W01
	Dysponuje szeroką wiedzą z obszaru organizacyjnego zarządzania bezpieczeństwem informacji pozwalającą efektywnie dobierać działania ochronne
	K_W01

	P_W02
	Rozumie metodykę projektowania i eksploatacji systemów informacyjnych w obszarze komunikacji system-człowiek
	K_W05

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI 

	P_U01
	Potrafi wykorzystać znane metody i narzędzia do tworzenia i wdrożenia polityki bezpieczeństwa oraz testowania penetracyjnego
	K_U06

	P_U02
	Potrafi zaplanować proces wdrożenia w systemie informacyjnym uwag z protokołu pokontrolnego audytu, a także samodzielne wykonanie testów skuteczności polityki
	K_U08

	P_U03
	Umie zdefiniować specyfikację techniczną podsystemu zarządzania bezpieczeństwem informacji zgodnego z wymaganiami polityki bezpieczeństwa
	K_U09

	Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH 

	P_K01
	Rozumie konieczność przekazywania wiedzy o zagrożeniach bezpieczeństwa informacyjnego w sposób powszechnie zrozumiały i obiektywny
	K_K02



3.2. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	10
	-
	-
	-
	-
	15
	-
	3


[bookmark: _Hlk68610441]
	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	10
	-
	-
	-
	-
	14
	-
	3



3.3. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Wykład
	[bookmark: _GoBack]Wiedza przekazywana w postaci wykładu przeplatanego formami: podawczej, problemowej i konwersatoryjnej. Ponadto wykładowca zadaje temat do samodzielnych studiów w celu poszerzenia wiedzy. 

	Projekt
	Przygotowanie polityki bezpieczeństwa lub scenariusza wywiadów dla wskazanego przez wykładowcę podmiotu.



3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć)

WYKŁAD
	Lp.
	Treści kształcenia realizowane w ramach wykładów

	W1
	Dokumenty normatywne (ustawy, rozporządzenia, normy i standardy) w obszarze bezpieczeństwa informacyjnego

	W2
	Komponenty składowe polityk bezpieczeństwa: polityki, regulaminy, wytyczne itp.

	W3
	Komponowanie polityki bezpieczeństwa do potrzeb podmiotu – metody i środki

	W4
	Proces oraz metod i środki wdrożenia polityki bezpieczeństwa informacyjnego

	W5
	Weryfikacja skuteczności polityk



PROJEKT
	Lp.
	Treści kształcenia realizowane w ramach projektu

	P1
	Analiza wymagań i potrzeb podmiotu

	P2
	Tworzenie polityki

	P3
	Weryfikacja polityki w podmiocie

	P4
	Opracowanie harmonogramu wdrożenia polityki i środków weryfikacji jej skuteczności 



3.5. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1, C2
	W1, W2

	P_W02
	C3, C4
	W3, W4, W5

	P_U01
	C2, C3
	P1, P2

	P_U02
	C3, C4
	P1, P2

	P_U03
	C3, C4
	P2, P4

	P_K01
	C4
	P3, P4





3.6. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Pytania otwarte/Zadania problemowe
	Wykład

	P_W02
	
	

	P_U01
	Ocena dokumentacji projektowej
	Projekt

	P_U02
	
	

	P_U03
	
	

	P_K01
	
	




3.7. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Zastosować wiedzy z obszaru organizacyjnego zarządzania bezpieczeństwem informacji do doboru działań ochronnych
	Zastosować wiedzę z obszaru organizacyjnego zarządzania bezpieczeństwem informacji do doboru działań ochronnych
	Zastosować szeroką wiedzę z obszaru organizacyjnego zarządzania bezpieczeństwem informacji do doboru działań ochronnych
	Zastosować szeroką wiedzę z obszaru organizacyjnego zarządzania bezpieczeństwem informacji do doboru działań ochronnych tworząc przy tym nową wiedzę

	P_W02
	Zastosować metodyk projektowania i eksploatacji systemów informacyjnych w obszarze komunikacji system-człowiek
	Słabo wykorzystać metodyki projektowania i eksploatacji systemów informacyjnych w obszarze komunikacji system-człowiek
	Dobrze wykorzystać metodyki projektowania i eksploatacji systemów informacyjnych w obszarze komunikacji system-człowiek
	Bez ograniczeń wykorzystać metodyki projektowania i eksploatacji systemów informacyjnych w obszarze komunikacji system-człowiek

	P_U01
	Wykorzystać znanych metod i narzędzi do tworzenia i wdrożenia polityki bezpieczeństwa oraz testowania skuteczności polityk
	W ograniczonym stopniu wykorzystać znane metody i narzędzia do tworzenia i wdrożenia polityki bezpieczeństwa oraz testowania skuteczności polityk
	W dobrym stopniu wykorzystać znane metody i narzędzia do tworzenia i wdrożenia polityki bezpieczeństwa oraz testowania skuteczności polityk
	W nieograniczonym stopniu wykorzystać znane metody i narzędzia do tworzenia i wdrożenia polityki bezpieczeństwa oraz testowania skuteczności polityk

	P_U02
	Zaplanować procesu wdrożenia w systemie informacyjnym uwag z protokołu pokontrolnego audytu, a także samodzielne wykonać testów skuteczności Polityki
	Zaplanować proces wdrożenia w systemie informacyjnym nieistotnych uwag z protokołu pokontrolnego audytu, a także samodzielne wykonanie testów skuteczności prostej Polityki
	Zaplanować proces wdrożenia w systemie informacyjnym typowych uwag z protokołu pokontrolnego audytu, a także samodzielne wykonanie testów skuteczności standardowej Polityki
	Zaplanować proces wdrożenia w systemie informacyjnym dowolnych uwag z protokołu pokontrolnego audytu, a także samodzielne wykonanie testów skuteczności dowolnej Polityki

	P_U03
	Zdefiniować specyfikacji technicznej podsystemu zarządzania bezpieczeństwem informacji zgodnego z wymaganiami polityki bezpieczeństwa
	Umie zdefiniować specyfikację techniczną prostego podsystemu zarządzania bezpieczeństwem informacji zgodnego z wymaganiami polityki bezpieczeństwa
	Umie zdefiniować specyfikację techniczną typowego podsystemu zarządzania bezpieczeństwem informacji zgodnego z wymaganiami polityki bezpieczeństwa
	Umie zdefiniować specyfikację techniczną dowolnego podsystemu zarządzania bezpieczeństwem informacji zgodnego z wymaganiami polityki bezpieczeństwa

	P_K01
	Przekazywać wiedzę o zagrożeniach bezpieczeństwa informacyjnego w sposób powszechnie zrozumiały i obiektywny
	Przekazywać wiedzę o zagrożeniach bezpieczeństwa informacyjnego w sposób mało zrozumiały i nieobiektywny
	Przekazywać wiedzę o zagrożeniach bezpieczeństwa informacyjnego w sposób zrozumiały i obiektywny
	Przekazywać wiedzę o zagrożeniach bezpieczeństwa informacyjnego w sposób zrozumiały i obiektywny śledząc jednocześnie poziom percepcji słuchaczy 



3.8. Literatura
	Literatura podstawowa

	Polski Komitet Normalizacyjny: Technika informatyczna. Techniki bezpieczeństwa. Systemy zarządzania bezpieczeństwem informacji. Wymagania, Polski Komitet Normalizacyjny, Warszawa 2018 lub nowsze

	Polski Komitet Normalizacyjny: Technika informatyczna. Techniki bezpieczeństwa. Systemy zarządzania bezpieczeństwem informacji. Przegląd i terminologia, Polski Komitet Normalizacyjny, Warszawa 2018 lub nowsze

	M. Hajder, M. Nycz, J. Kolbusz: Algorytmika projektowania systemów informacyjnych, Wyższa Szkoła Informatyki i Zarządzania w Rzeszowie, Rzeszów 2014 lub nowsze

	W. Stallings, L. Brown: Bezpieczeństwo systemów informatycznych. Zasady i praktyka, Wyd. Helion, Gliwice 2019 lub nowsze

	J. Kurose, K. Ross: Sieci komputerowe. Ujęcie całościowe, Wyd. Helion, Gliwice 2019 lub nowsze

	M. Karbowski: Podstawy kryptografii, Wyd. Helion, Gliwice 2014 lub nowsze



	Literatura uzupełniająca

	F. Wołowski, J. Zawiła-Niedźwiecki: Bezpieczeństwo systemów informacyjnych. Praktyczny przewodnik zgodny z normami polskimi i międzynarodowymi, Wydawnictwo Edu-Libri, Kraków 2012 lub nowsze

	J. Krawiec, G. Ożarek: System Zarządzania Bezpieczeństwem Informacji w praktyce. Zabezpieczenia, Polski Komitet Normalizacyjny, Warszawa 2014 lub nowsze

	J. Frahim, O. Santos: Cisco ASA. All-in-One Firewall, IPS, Anti-X, and VPN Adaptive Security Appliance. Second Edition, Cisco Press, Indianapolis 2011 lub nowsze




4. Nakład pracy studenta - bilans punktów ECTS
[bookmark: _Hlk68610284]
	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w W/K (UB)
	10
	10

	Konsultacje do W/K (UB)
	4
	2

	Samodzielne studiowanie tematyki W/K, w tym przygotowanie do egzaminu/zaliczenia
	1
	3

	Udział w i konsultacje do PS/PN/eL (UB)
	15
	14

	Samodzielne przygotowanie się do zaliczenia PS/PN/eL
	15
	16

	Sumaryczne obciążenie pracą studenta 
	45
	45

	Punkty ECTS za przedmiot
	3
	3

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	1
	1

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	2
	2
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