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1. Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Programowe i techniczne środki bezpieczeństwa 

	Rocznik studiów
	2022/2023

	Kolegium
	Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia – magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	Dr inż. Mirosław Hajder




1. Wymagania wstępne (wynikające z następstwa przedmiotów)
	Matematyka dyskretna, Systemy operacyjne (studia I stopnia)




1. Efekty uczenia się i sposób realizacji zajęć

0. Cele przedmiotu
	C1
	Przekazanie wiedzy z zakresy zagrożeń bezpieczeństwa informacyjnego oraz sposobów jego osiągania

	C2
	Kształcenie umiejętności zarządzania bezpieczeństwem informacyjnym z poziomu prawnego, organizacyjnego i technicznego

	C3
	Kształcenie umiejętności projektowania metod i środków zapewniania bezpieczeństwa informacyjnego



0. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY 

	P_W01
	Potrafi ocenić wpływ organizacji i architektury komputerów, systemów i sieci informatycznych oraz systemów operacyjnych i eksploatowanych aplikacji na bezpieczeństwo zasobów
	K_W05

	P_W02
	Zna i rozumie podstawowe zagadnienia dotyczące własności intelektualnej oraz prawa autorskiego
	K_W10

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI 

	P_U01
	Potrafi zdefiniować rozwiązanie problemu zagrożeń bezpieczeństwa informacji bazującego na obowiązujących normach i standardach oraz przeprowadzić weryfikację skuteczności zaproponowanych rozwiązań
	K_U01

	P_U02
	Potrafi zastosować metody i modele do poszukiwania efektywnych sposobów rozwiązania zagrożeń
	K_U06

	P_U03
	Potrafi przeprowadzić analizę ryzyka bezpieczeństwa informacyjnego, w przypadku konieczności umie wyszukać rozwiązanie mające na celu jego ograniczenie
	K_U11

	Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH 

	P_K01
	Potrafi uszanować prywatność w sieci, ma szacunek dla innych poglądów, wyznań, przekonań politycznych
	K_K04



0. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	-
	-
	-
	30
	-
	10
	-
	4



	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	-
	-
	-
	24
	-
	10
	-
	4



0. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Laboratorium
	Zajęcia polegające na wykonywaniu eksperymentów związanych z budowaniem podsystemu bezpieczeństwa komputera lub systemu informacyjnego. Studenci otrzymują zestaw instrukcji na pierwszych zajęciach obejmujących ćwiczenia podstawowe z instrukcją wyjaśniającą krok po kroku zadania do wykonania oraz ćwiczenia problemowe, w których sprecyzowany jest cel jaki ma być osiągnięty bez podania sposobu. Zajęcia realizowane z wykorzystaniem rzeczywistego sprzętu (maszyny wirtualne) w warunkach zbliżonych do rzeczywistych.

	Projekt
	Zadanie projektowe polegać będzie na indywidualnym przygotowaniu metod zabezpieczeń dla wybranego systemu informatycznego. Opracowanie powinno zawierać teoretyczny opis wybranych środków ochrony systemu wraz z przykładami ich wdrożenia. Druga część projektu zakłada praktyczną demonstrację mechanizmów bezpieczeństwa. 




0. Treści kształcenia (oddzielnie dla każdej formy zajęć)


LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium

	L1
	Bezpieczeństwo środowiska pracy – działania podstawowe. Instalacja programów zarządzania oprogramowaniem. Analiza rejestru systemu Windows. Optymalizacja wydajności systemu Windows. Analiza symptomów utraty wydajności

	L2
	Zarządzanie dostępem. Zarządcy haseł – analiza rynku. Instalacja wybranego zarządcy haseł i rozpoznanie jego możliwości. Narzędzia systemu operacyjnego służące do zarządzania dostępem. Zasady bezpieczeństwa haseł

	L3
	Skanery bezpieczeństwa systemu operacyjnego. Analiza rynku skanerów bezpieczeństwa informacyjnego. Instalacja i badanie wybranego programu (zalecany Windows Baseline Security Analyzer)

	L4
	Bezpieczeństwo systemu Windows i Linux. Konfigurowanie kont użytkowników. Inspekcja zdarzeń logowania. Silne hasła. Szyfrowanie danych. Dostępy w systemie plików

	L5
	Skanowanie sieci. Analiza poleceń: ipconfig, ping, tracert, netstat, arp, nslookup. Badanie analizatora sieci Wireshark

	L6
	Zapewnianie anonimowości w sieci. Cele zapewniania anonimowości i zagrożenia z tym związane – analiza. Zapewnianie anonimowości konwersacji w sieci. Uzyskiwanie anonimowości poczty elektronicznej. Zapewnianie anonimowość przeglądania serwisów www. Zacieranie śladów pobytu w sieci




PROJEKT
	Lp.
	Treści kształcenia realizowane w ramach wykładów

	P1
	Analiza architektury informacyjnej przedsiębiorstwa z punktu widzenia bezpieczeństwa. Dobór metod i środków ochronnych. Projektowanie architektury systemu ochronnego. Weryfikacja skuteczności systemu ochronnego.





0. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	P1

	P_W02
	C2, C3
	P1

	P_U01
	C3
	P1, L1, L2

	P_U02
	C3
	L3, L6

	P_U03
	C3
	L4, L5

	P_K01
	C2
	P1, L2




0. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Ocena projektu
	Projekt

	P_W02
	
	

	P_U01
	
	

	P_U02
	Weryfikacja przebiegu wykonania ćwiczeń/zadania praktyczne
	Laboratorium

	P_U03
	
	

	P_K01
	Weryfikacja przebiegu wykonania ćwiczeń
	




0. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Opisać wpływu organizacji i architektury komputerów, systemów i sieci informatycznych oraz systemów operacyjnych i eksploatowanych aplikacji na bezpieczeństwo informacyjne zasobów
	Odpowiedzieć poprawnie na co najmniej 51% pytań z zakresu wpływu organizacji i architektury komputerów, systemów i sieci informatycznych oraz systemów operacyjnych i eksploatowanych aplikacji na bezpieczeństwo informacyjne zasobów
	Odpowiedzieć poprawnie na co najmniej 70% pytań z zakresu wpływu organizacji i architektury komputerów, systemów i sieci informatycznych oraz systemów operacyjnych i eksploatowanych aplikacji na bezpieczeństwo informacyjne zasobów
	Odpowiedzieć poprawnie na co najmniej 85% pytań z zakresu wpływu organizacji i architektury komputerów, systemów i sieci informatycznych oraz systemów operacyjnych i eksploatowanych aplikacji na bezpieczeństwo informacyjne zasobów

	P_W02
	Opisać zagadnień dotyczących praw własności intelektualnej oraz prawa autorskiego oraz sposobów ich ochrony
	Odpowiedzieć poprawnie na co najmniej 51% pytań z zakresu zagadnień dotyczących praw własności intelektualnej oraz prawa autorskiego oraz sposobów ich ochrony
	Odpowiedzieć poprawnie na co najmniej 70% pytań z zakresu zagadnień dotyczących praw własności intelektualnej oraz prawa autorskiego oraz sposobów ich ochrony
	Odpowiedzieć poprawnie na co najmniej 85% pytań z zakresu zagadnień dotyczących praw własności intelektualnej oraz prawa autorskiego oraz sposobów ich ochrony

	P_U01
	Zastosować rozwiązania problemu bezpieczeństwa informacyjnego bazującego na normach i standardach oraz przeprowadzić weryfikację skuteczności zaproponowanych rozwiązań
	Zastosować rozwiązania problemu bezpieczeństwa informacyjnego bazującego na normach i standardach oraz przeprowadzić weryfikację skuteczności zaproponowanych rozwiązań
	Zastosować rozwiązania problemu bezpieczeństwa informacyjnego bazującego na normach i standardach oraz przeprowadzić weryfikację skuteczności zaproponowanych rozwiązań. Wykorzystać wszystkie procedury z mniej istotnymi błędami
	Zastosować rozwiązania problemu bezpieczeństwa informacyjnego bazującego na normach i standardach oraz przeprowadzić weryfikację skuteczności zaproponowanych rozwiązań. Wykorzystać bezbłędnie wszystkie procedury

	P_U02
	Zastosować metody i modele do poszukiwania efektywnych procedur walki z zagrożeniami
	Zastosować metody i modele do poszukiwania efektywnych procedur walki z zagrożeniami
	Zastosować metody i modele do poszukiwania efektywnych procedur walki z zagrożeniami. Wykorzystać wszystkie procedury z mniej istotnymi błędami
	Zastosować metody i modele do poszukiwania efektywnych procedur walki z zagrożeniami. Wykorzystać bezbłędnie wszystkie procedury

	P_U03
	Wykonać procedur analizy ryzyka bezpieczeństwa informacyjnego, wyszukać rozwiązania ograniczenia ryzyka 
	Wykonać procedur analizy ryzyka bezpieczeństwa informacyjnego, wyszukać rozwiązania ograniczenia ryzyka. Wykorzystać podstawowy zestaw procedur
	Wykonać procedur analizy ryzyka bezpieczeństwa informacyjnego, wyszukać rozwiązania ograniczenia ryzyka . Wykorzystać wszystkie procedury z mniej istotnymi błędami
	Wykonać procedur analizy ryzyka bezpieczeństwa informacyjnego, wyszukać rozwiązania ograniczenia ryzyka. Wykorzystać bezbłędnie wszystkie procedury

	P_K01
	Uszanować prywatności w sieci, nie ma szacunku dla innych poglądów, wyznań, przekonań politycznych
	Odpowiedzieć poprawnie na co najmniej 51% pytań z zakresu poszanowania prywatności w sieci, szacunku dla innych poglądów, wyznań i przekonań politycznych
	Odpowiedzieć poprawnie na co najmniej 70% pytań z zakresu poszanowania prywatności w sieci, szacunku dla innych poglądów, wyznań i przekonań politycznych
	Odpowiedzieć poprawnie na co najmniej 85% pytań z zakresu poszanowania prywatności w sieci, szacunku dla innych poglądów, wyznań i przekonań politycznych




0. Literatura
	Literatura podstawowa

	Krzysztof Liderman: Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnictwo Naukowe PWN, Warszawa 2008 lub nowsze

	W. Stallings [tłum. K. Kulpa, R.K. Maron]: Ochrona danych w sieci i intersieci, Wydawnictwa Naukowo-Techniczne, Warszawa 1997 lub nowsze

	K. Liderman: Bezpieczeństwo informacyjne. Nowe wyzwania, Wydawnictwo Naukowe PWN, Warszawa 2017 lub nowsze

	F. Wołowski, J. Zawiła-Niedźwiecki: Bezpieczeństwo systemów informacyjnych. Praktyczny przewodnik zgodny z normami polskimi i międzynarodowymi, Wydawnictwo Edu-Libri, Kraków 2012 lub nowsze również IBUK Libra

	Polski Komitet Normalizacyjny: Technika informatyczna. Techniki bezpieczeństwa. Systemy zarządzania bezpieczeństwem informacji. Wymagania PN-ISO/IEC 27001, Polski Komitet Normalizacyjny, Warszawa 2007 lub nowsze





	Literatura uzupełniająca

	L. Brotherston, A. Berlin: Bezpieczeństwo defensywne. Podstawy i najlepsze praktyki, Wyd. Helion, Gliwice 2019 lub nowsze

	J.F. Kurose, K.W. Ross [tłum. T. Walczak]: Sieci komputerowe. Ujęcie całościowe. Wydanie 7, Wyd. Helion, Gliwice 2019 lub nowsze

	Polski Komitet Normalizacyjny: Technika informatyczna. Techniki bezpieczeństwa. Systemy zarządzania bezpieczeństwem informacji. Wymagania, Polski Komitet Normalizacyjny, Warszawa 2018 lub nowsze

	Polski Komitet Normalizacyjny: Technika informatyczna. Techniki bezpieczeństwa. Systemy zarządzania bezpieczeństwem informacji. Przegląd i terminologia, Polski Komitet Normalizacyjny, Warszawa 2018 lub nowsze

	R. Rajczyk: Nowoczesne wojny informacyjne, Wyd. Difin, Warszawa 2016 lub nowsze





1. Nakład pracy studenta - bilans punktów ECTS

	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w W/K (UB)
	0
	0

	Konsultacje do W/K (UB)
	0
	0

	Samodzielne studiowanie tematyki W/K, w tym przygotowanie do egzaminu/zaliczenia
	0
	0

	Udział w C/L (UB)
	30
	24

	Konsultacje do C/L (UB)
	12
	5

	Samodzielne przygotowanie się do C/L, w tym przygotowanie do zaliczenia
	18
	31

	Sumaryczne obciążenie pracą studenta 
	80
	80

	Punkty ECTS za przedmiot
	4
	4

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	2
	2

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	4
	4
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