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KARTA PRZEDMIOTU



1 Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Bezpieczeństwo sieci

	Rocznik studiów
	2022/2023

	Kolegium
	Kolegium Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia - magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	Dr inż. Janusz Korniak




2 Wymagania wstępne (wynikające z następstwa przedmiotów)
	Podstawy cyberbezpieczeństwa




3. Efekty uczenia się i sposób realizacji zajęć

3.1. Cele przedmiotu
	C1
	Zrozumienie metodyki projektowania złożonych systemów informatycznych, zrozumienie zależności między komponentami systemu; poznanie metod i narzędzi

	C2
	Kształcenie umiejętności pracy indywidualnie i w zespole, oceny czasochłonności zadania, kierowania małym zespołem w sposób zapewniający realizację zadania w założonym terminie

	C3
	Kształcenie umiejętności opracowywania szczegółowej dokumentacji wyników realizacji eksperymentu, zadania projektowego lub badawczego, przygotowywania opracowania zawierającego omówienie tych wyników

	C4
	Kształcenie umiejętności planowania procesu testowania złożonego programu informatycznego, a także systemu informatycznego

	C5
	Kształcenie umiejętności planowania integrowania wiedzy z różnych dyscyplin, stosując podejście systemowe, z uwzględnieniem aspektów pozatechnicznych

	C6
	Pogłębianie świadomości roli absolwenta kierunku Informatyka



3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY

	P_W01
	Potrafi scharakteryzować metodykę projektowania systemów bezpieczeństwa z wykorzystaniem technik filtrowania ruchu w sieci
	K_W04
K_W05

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI

	P_U01
	Potrafi zaplanować procedury testowania systemów bezpieczeństwa
	K_U08

	P_U02
	Weryfikuje mechanizmy uwierzytelnienia, filtrowania ruchu w sieciowej zaporze ogniowej oraz systemie przeciwdziałania atakom
	K_U08

	P_U03
	Potrafi zaplanować wdrożenie zaprojektowanych technik
	K_U02

	P_U04
	Potraf przygotować dokumentację projektową i wdrożeniową
	K_U03

	P_U05
	Uwzględnia podczas projektowania i planowania aspekty etyczne i prawne
	K_U12

	P_U06
	Potrafi dokonać analizy architektury systemu ochrony bezpieczeństwa operacji wykonywanych w systemie informacyjnym
	K_U07

	Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH 

	P_K01
	Świadomie dąży do rozwijania wybranej specjalności zawodowej swoją działalnością oraz stosuje się do przyjętych zasad etyki
	K_K04



3.3. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	-
	-
	-
	34
	-
	20
	-
	5



3.4. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Laboratorium
	Zajęcia polegające na wykonywaniu usprawnień systemów komunikacji pod względem bezpieczeństwa wykonywane w laboratorium Cisco. Wykonywane ćwiczenia laboratoryjne odzwierciedlają rzeczywiste warunki przepływu informacji i potrzeby jej kontrolowania.

	Projekt
	Projekt polega na zaprojektowaniu dla wybranej instytucji lub firmy systemów uwierzytelnienia, zapór ogniowych i przeciwdziałania atakom oraz zaplanowaniu wdrożenia tych systemów.



3.5. Treści kształcenia (oddzielnie dla każdej formy zajęć)

LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium

	L1
	Badanie wrażliwości systemów informatycznych na ataki. Analiza przepływu informacji

	L2
	Badanie metod uwierzytelnienia. Testowanie modelu AAA oraz protokołu Radius i Tacacs+, SSH

	L3
	Badanie działania sieciowej zapory ogniowej. Dostosowywanie jej działania do potrzeb bezpieczeństwa i usług. Testowanie list kontroli dostępu i zapory Cisco ZBPF

	L4
	Wdrażanie zapory w architekturze sieci ze strefą zdemilitaryzowaną

	L5
	Badanie działania systemu przeciwdziałania atakom. Modyfikowanie sygnatur IPS i monitorowanie alertów

	L6
	Badanie ruchu z wykorzystaniem rozwiązań NetFlow i NBAR

	L7
	Bezpieczeństwo sieci na poziomie warstwy 2 modeli OSI

	L8
	Algorytmy i protokoły stosowane w technologii VPN – porównanie i analiza przypadków użycia

	L9
	Wdrażanie VPN IPSec typu siite-to-site

	L10
	Analiza różnych rozwiązań VPN IPSec

	L11
	Wdrażanie i analiza SSL VPN

	L12
	Integrowanie technik VPN z innymi środkami bezpieczeństwa (np. zapory ogniowe)

	L13
	Zunifikowane zarzadzanie zagrożeniami na przykładzie Cisco ASA

	L14
	Implementacja VPN na platformie ASA




PROJEKT
	Lp.
	Treści kształcenia realizowane w ramach projektu

	P1
	Analiza wymagań projektowych. Projekt:
- mechanizmów uwierzytelnienia dla wybranych systemów,
- sieciowej zapory ogniowej dla wybranej organizacji,
- systemu przeciwdziałania atakom.
Plan wdrożenia nowych systemów lub modyfikacji istniejących. Przygotowanie dokumentacji projektowej





3.6. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	P1,L1-7

	P_U01
	C4
	L1-13

	P_U02
	C4
	L1-13

	P_U06
	C4
	L8

	P_U03
	C2
	P1

	P_U04
	C3
	P1

	P_U05
	C5
	P1

	P_K01
	C6
	P1




3.7. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Projekt
	Projekt

	P_U01
	Zadanie praktyczne
	Laboratorium

	P_U02
	
	

	P_U06
	
	

	P_U03
	Projekt
	Projekt

	P_U04
	
	

	P_U05
	
	

	P_K01
	Obserwacja i konsultacje
	




3.8. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Scharakteryzować metodyki projektowania systemów bezpieczeństwa z wykorzystaniem technik filtrowania ruchu w sieci
	Scharakteryzować najważniejsze aspekty metodyki projektowania systemów bezpieczeństwa z wykorzystaniem technik filtrowania ruchu w sieci
	Scharakteryzować w sposób usystematyzowany aspekty metodyki projektowania systemów bezpieczeństwa z wykorzystaniem technik filtrowania ruchu w sieci
	Scharakteryzować w sposób usystematyzowany i szczegółowy aspekty metodyki projektowania systemów bezpieczeństwa z wykorzystaniem technik filtrowania ruchu w sieci

	P_U01
	Zaplanować procedury testowania systemów bezpieczeństwa
	Zaplanować podstawowe procedury testowania systemów bezpieczeństwa posługując się najprostszymi metodami i narzędziami
	Zaplanować podstawowe procedury testowania systemów bezpieczeństwa posługując się różnymi metodami i narzędziami
	Zaplanować bardziej złożone procedury testowania systemów bezpieczeństwa posługując się różnymi metodami i narzędziami

	P_U02
	Zweryfikować mechanizmów uwierzytelnienia, filtrowania ruchu w sieciowej zaporze ogniowej oraz systemie przeciwdziałania atakom
	Zweryfikować mechanizmy uwierzytelnienia, filtrowania ruchu w sieciowej zaporze ogniowej oraz systemie przeciwdziałania atakom, posługując się najprostszymi metodami i narzędziami
	Zweryfikować mechanizmy uwierzytelnienia, filtrowania ruchu w sieciowej zaporze ogniowej oraz systemie przeciwdziałania atakom, posługując się różnymi metodami i narzędziami
	Zweryfikować mechanizmy uwierzytelnienia, filtrowania ruchu w sieciowej zaporze ogniowej oraz systemie przeciwdziałania atakom, posługując się różnymi metodami i narzędziami oraz wykazując biegłość w posługiwaniu się nimi

	P_U03
	Zaplanować wdrożenia zaprojektowanych technik
	Zaplanować podstawowe kroki wdrożenia zaprojektowanych technik
	Zaplanować szczegółowe kroki wdrożenia zaprojektowanych technik
	Zaplanować szczegółowe kroki wdrożenia zaprojektowanych technik z uwzględnieniem różnych wersji implementacji

	P_U04
	Przygotować dokumentacji projektowej i wdrożeniowej
	Przygotować podstawową dokumentację projektową i wdrożeniową
	Przygotować szczegółową dokumentację projektową i wdrożeniową
	Przygotować szczegółową dokumentację projektową i wdrożeniową oraz pomocniczą

	P_U05
	Uwzględnić podczas projektowania i planowania aspektów etycznych i prawnych
	Uwzględnić podczas projektowania i planowania podstawowe aspekty etyczne i prawne
	Uwzględnić podczas projektowania i planowania istotne aspekty etyczne i prawne
	Uwzględnić podczas projektowania i planowania większość aspektów etycznych i prawnych

	P_U06
	Wykonać podstawowej analizy bezpieczeństwa dla ograniczonego zestawu operacji elektronicznych 
	Wykonać podstawową analizę bezpieczeństwa dla ograniczonego zestawu operacji elektronicznych
	Wykonać pełną analizę bezpieczeństwa dla nielimitowanego zestawu operacji elektronicznych
	Wskazać i zastosować w systemie modernizacje strukturalne skutkujące poprawą bezpieczeństwa systemu

	P_K01
	Dążyć do rozwijania wybranej specjalności zawodowej swoją działalnością oraz stosować się do przyjętych zasad etyki
	Przejawiać dostateczne dążenie do rozwijania wybranej specjalności zawodowej swoją działalnością oraz stosować się do przyjętych zasad etyki
	Przejawiać znaczne dążenie do rozwijania wybranej specjalności zawodowej swoją działalnością oraz stosować się do przyjętych zasad etyki
	Świadomie i entuzjastycznie dążyć do rozwijania wybranej specjalności zawodowej swoją działalnością oraz stosować się do przyjętych zasad etyki




3.9. Literatura
	Literatura podstawowa

	Materiały Akademii Cisco: CCNA Security http://cisco.netacad.net

	Network security essentials : applications and standards / William Stallings. - 3rd ed. - Upper Saddle River, NJ : Pearson Education, cop. 2007.

	Network security bible / Eric Cole, Ronald Krutz, James W. Conley. - 2nd ed. - Indianapolis, IN : Wiley Pub., Inc., cop. 2009.



	Literatura uzupełniająca

	Cryptography and Network Security: Principles and Practice by William Stallings (13 Jun 2013)

	CompTIA Security + Review Guide: Exam SY0-401 by James M. Stewart (1 Jul 2014)

	Implementing Cisco IOS Network Security (IINS 640-554) Foundation Learning Guide (Foundation Learning Guides) by Catherine Paquet (30 Nov 2012)






4. Nakład pracy studenta - bilans punktów ECTS

	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	

	Udział w C/L (UB)
	34
	

	Konsultacje do C/L (UB)
	8
	

	Samodzielne przygotowanie się do C/L, w tym przygotowanie do zaliczenia
	60
	

	Udział w i konsultacje do PS/PN/eL (UB)
	20
	

	Samodzielne przygotowanie się do zaliczenia PS/PN/eL
	10
	

	Sumaryczne obciążenie pracą studenta 
	132
	

	Punkty ECTS za przedmiot
	5
	

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	2
	

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	5
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