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KARTA PRZEDMIOTU


1st Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Wprowadzenie do technologii sieciowych

	Rocznik studiów
	2022/2023

	Kolegium
	Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	II stopień

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	Dr inż. Janusz Korniak




2nd Wymagania wstępne (wynikające z następstwa przedmiotów)
	brak




3. Efekty uczenia się i sposób realizacji zajęć

3. Cele przedmiotu
	C1
	Pogłębienie wiedzy niezbędnej do efektywnego zastosowania informatyki w powiązanych kierunkach studiów

	C2
	Pogłębienie, podbudowanej teoretycznie wiedzy w zakresie użytkowego oraz budowy i eksploatacji komputerów i sieci komputerowych, umiejętności tworzenia złożonej sieci, specyfikacji wymagań, modelowania oraz ich projektowania

	C3
	Kształcenie umiejętności opracowania szczegółowej dokumentacji wyników realizacji eksperymentu, zadania projektowego lub badawczego; przygotowania opracowania zawierające omówienie tych wyników

	C4
	Kształcenie umiejętności oceny i analizowania sieci komputerowej wykorzystywanej w pozainformatycznych  obszarach zastosowań



3.1. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY 

	P_W01
	Ocenić przydatność modeli, topologii, protokołów i technologii w określonych zastosowaniach
	K_W02

	P_W02
	Analizować rozwiązania pod względem warunków eksploatacji sieci komputerowej i usług.
	K_W03

	P_W03
	Scharakteryzować metodyczne podejście do projektowania sieci komputowej z uwzględnieniem wymagań biznesowych i ograniczeń technicznych.
	K_W02,
K_W03

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI 

	P_U01
	Opracować dokumentację zadania projektowego
	K_U03

	P_U02
	Przygotować i przeprowadzić eksperyment z użyciem sprzętu laboratoryjnego i oprogramowania
	K_U03, K_U16

	P_U03
	Przygotować opracowanie wyników eksperymentu
	K_U03



3.2. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	-
	-
	-
	30
	-
	-
	-
	3




3.3. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Laboratorium
	Zajęcia realizowane są w kilku formach: 
· Eksperymentów laboratoryjnych podczas których wykonywane są eksperymenty,
· Ćwiczeń podczas których studenci przygotowują dokumentację, dokonują analiz.
· Dyskusji podczas których podsumowana jest wiedza zdobyta poprzez studiowanie dostarczonych materiałów.
Zajęcia odbywają się w specjalistycznym laboratorium sieci komputerowych mając do dyspozycji sprzęt i oprogramowanie wykorzystywane do realizacji eksperymentów oraz pomocne do analiz i przygotowania dokumentacji. Studenci otrzymują materiały z których mogą pogłębić wiedzę z zadanego zakresu



3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć)

LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium 

	
	

	L1
	Analiza metod komunikacji – połączeniowe/ bezpołączeniowe i ich zastosowania

	L2
	Usługi w sieciach oraz warstwy aplikacji, prezentacji i sesji modelu OSI.

	L3
	Analiza protokołu TCP oraz UDP. Ocena przydatności obu protokołów.

	L4
	Porównanie protokołów IPv4 i IPv6. Analiza wad i zalet protokołów.

	L5
	Badanie protokołów warstwy łącza danych i metod wielodostępu na przykładzie Ethernet, wi-fi, ppp

	L6
	Badanie torów transmisyjnych i analiza ich własności

	L7
	Zastosowanie zdalnego dostępu w biznesie 

	L8
	Analiza rozwiązań bezpieczeństwa w różnych warstwach modelu OSI.

	L9
	Badanie protokołów zapewniających bezpieczną transmisję

	L10
	Metodologia projektowania sieci komputerowych

	L11
	Analiza wymagań biznesowych dla planowanej lub modernizowanej sieci komputerowej

	L12
	Formułowanie wymagań technicznych dla sieci komputerowej

	L13
	Planowanie topologii logicznej, adresacji, dobór rozwiązań bezpieczeństwa komunikacji. 

	L14
	Dobór technologii sieciowej (Ethernet, Wi-Fi), urządzeń i rodzajów mediów. Projektowanie topologii fizycznej sieci i rozlokowania okablowania i urządzeń.

	L15
	Optymalizacja działania sieci komputerowej i usług





3.5. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	L1,L2, L3, L7

	P_W02
	C2
	L3, L4, L5, L6, L8

	P_W03
	C1,C2
	L10, L11, L12,L13, L14

	P_U01
	C3
	L11, L12, L13, L14

	P_U02
	C3,C4
	L3, L4, L5, L6, L9, L15

	P_U03
	C3
	L3, L4, L5, L6, L9



3.6. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Zaliczenie, zadnie praktyczne
	Laboratorium

	P_W02
	
	

	P_W03
	
	

	P_U01
	
	

	P_U02
	
	

	P_U03
	
	



3.7. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Ocenić przydatności modeli, topologii, protokołów i technologii w określonych zastosowaniach
	Ocenić przydatność najważniejszych modeli, topologii, protokołów i technologii w typowych zastosowaniach
	Ocenić przydatność różnych modeli, topologii, protokołów i technologii w typowych zastosowaniach
	Ocenić przydatność różnych modeli, topologii, protokołów i technologii w różnorodnych zastosowaniach

	P_W02
	Analizować rozwiązania pod względem warunków eksploatacji sieci komputerowej i usług.
	Analizować proste rozwiązania pod względem warunków eksploatacji sieci komputerowej i usług.
	Analizować skomplikowane rozwiązania pod względem warunków eksploatacji sieci komputerowej i usług.
	Analizować skomplikowane rozwiązania pod względem warunków eksploatacji sieci komputerowej i usług w stopniu potwierdzającym samodzielne studiowanie tematu.

	P_W03
	Scharakteryzować metodycznego podejścia do projektowania sieci komputowej z uwzględnieniem wymagań biznesowych i ograniczeń technicznych.
	Scharakteryzować główne założenia metodycznego podejścia do projektowania sieci komputowej z uwzględnieniem podstawowych wymagań biznesowych i ograniczeń technicznych.
	Scharakteryzować metodyczne podejście do projektowania sieci komputowej z uwzględnieniem wymagań biznesowych i ograniczeń technicznych.
	Scharakteryzować, podając różne przykłady, metodyczne podejście do projektowania sieci komputowej z uwzględnieniem wymagań biznesowych i ograniczeń technicznych.

	P_U01
	Opracować dokumentacji zadania projektowego
	Opracować dokumentację zadania projektowego w oparciu o szablonowe rozwiązania
	Opracować dokumentację zadania projektowego stosując własną inwencję
	Opracować dokumentację zadania projektowego ściśle odwzorowujące faktyczne kroki projektowe

	P_U02
	Przygotować ani przeprowadzić eksperymentu z użyciem sprzętu laboratoryjnego i oprogramowania
	Przygotować i przeprowadzić prosty eksperyment z użyciem sprzętu laboratoryjnego i oprogramowania
	Przygotować i przeprowadzić bardziej złożony eksperyment z użyciem sprzętu laboratoryjnego i oprogramowania
	Przygotować i przeprowadzić bardziej złożony eksperyment z użyciem sprzętu laboratoryjnego i oprogramowania wykazując się samodzielnością i kreatywnością.

	P_U03
	Przygotować opracowania wyników eksperymentu
	Przygotować opracowanie wyników eksperymentu prostymi narzędziami i nie popełniając poważnych błędów
	Przygotować opracowanie wyników eksperymentu różnymi narzędziami i nie popełniając błędów
	Przygotować opracowanie wyników eksperymentu różnymi narzędziami i wykazując się samodzielnością i kreatywnością




3.8. Literatura
	Literatura podstawowa

	Wendell Odom, CCNA 200-301 Official Cert Guide Library
Cisco press, 2020 or Introduction to Networks course materials at http://netacad.com

	Oppenheimer P., Top-Down Network Design, Top-Down Network Design, Cisco Press; 3 edition (24 Aug 2010)



	Literatura uzupełniająca

	CompTIA Network+ Certification Premium Bundle: All-in-One Exam Guide, Seventh Edition with Online Access Code for Performance-Based Simulations, Video Training, and Practice Exams (Exam N10-007) 7th Edition, 2019

	Wendell Odom, CCNA 200-301 Official Cert Guide Library 1st Edition, Cisco press, 2020

	Wenliang Du , Computer & Internet Security: A Hands-on Approach 2nd Edition, Wenliang Du, 2019




4. Nakład pracy studenta - bilans punktów ECTS


	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST

	Udział w C/L (UB)
	30

	Konsultacje do C/L (UB)
	12

	Samodzielne przygotowanie się do C/L, w tym przygotowanie do zaliczenia
	48

	Sumaryczne obciążenie pracą studenta 
	90

	Punkty ECTS za przedmiot
	3

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	[bookmark: _GoBack]1

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	3
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