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KARTA PRZEDMIOTU



1 Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Warsztat Cyber Ops

	Rocznik studiów
	2021/2022

	Kolegium
	Kolegium Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia - magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	Dr inż. Janusz Korniak




2 Wymagania wstępne (wynikające z następstwa przedmiotów)
	Podstawy cyberbezpieczeństwa




3. Efekty uczenia się i sposób realizacji zajęć

3.1. Cele przedmiotu
	C2
	Kształcenie umiejętności praktycznego monitorowania bezpieczeństwa systemów



3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI

	P_U01
	Posługuje się narzędziami do rejestrowania zdarzeń sieciowych
	K_U13

	P_U02
	Stosuje procedury reagowania na incydenty bezpieczeństwa
	K_U17



3.3. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	-
	-
	-
	30
	-
	-
	-
	2



3.4. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Laboratorium
	Zajęcia polegające na wykorzystaniu narzędzi do monitorowania systemów oraz realizacji eksperymentów przechwytywania ruchu lub aktywności wskazującej na zagrożenie. Elementem laboratorium jest interpretacja uzyskanych danych. Wykonywane ćwiczenia laboratoryjne odzwierciedlają rzeczywiste warunki przepływu informacji i potrzeby jej kontrolowania.



3.5. Treści kształcenia (oddzielnie dla każdej formy zajęć)

LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium

	L1
	Monitorowanie ruchu w sieci

	L2
	Analiza protokołów i usług sieciowych na podstawie przechwyconych danych

	L3
	Przygotowanie środowiska z wirtualnymi maszynami, Kali, Metasploitable, Security Onion

	L4
	Wykrywanie złośliwego oprogramowania w transmisji, analiza i reagowanie

	L5
	Analiza ataków na systemy bazodanowe

	L6
	Używanie narzędzi Squil, ELSA, Bro



3.6. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_U01
	C1
	L1-6

	P_U02
	C1
	L1-6



3.7. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_U01
	Ewaluacja wykonanych laboratoriów
	Laboratorium

	P_U02
	
	



3.8. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_U01
	Posługiwać się narzędziami do rejestrowania zdarzeń sieciowych
	Wykonać podstawowy zestaw laboratoriów z zakresu posługiwania się narzędziami do rejestrowania zdarzeń sieciowych
	Wykonać cały zestaw laboratoriów z zakresu posługiwania się narzędziami do rejestrowania zdarzeń sieciowych z pewnymi niedociągnięciami lub błędami
	Wykonać cały zestaw laboratoriów z zakresu posługiwania się narzędziami do rejestrowania zdarzeń sieciowych bezbłędnie

	P_U02
	Stosować procedur reagowania na incydenty bezpieczeństwa
	Stosuje rutynowe procedury reagowania na incydenty bezpieczeństwa w oparciu dane monitoringu
	Stosuje procedury reagowania na incydenty bezpieczeństwa dostosowane do danych monitoringu
	Stosuje procedury reagowania na incydenty bezpieczeństwa dostosowane do danych monitoringu z różnych systemów


3.9. Literatura
	Literatura podstawowa

	Materiały Akademii Cisco: CCNA CyberOps http://cisco.netacad.net

	Glen D. Singh , Learn Kali Linux 2019: Perform powerful penetration testing using Kali Linux, Metasploit, Nessus, Nmap, and Wireshark, Packt Publishing , Nov 14, 2019

	Network security bible / Eric Cole, Ronald Krutz, James W. Conley. - 2nd ed. - Indianapolis, IN : Wiley Pub., Inc., cop. 2009.



	Literatura uzupełniająca

	Cryptography and Network Security: Principles and Practice by William Stallings (13 Jun 2013)

	CompTIA Security + Review Guide: Exam SY0-401 by James M. Stewart (1 Jul 2014)

	Allen Harper, Daniel Regalado, Gray Hat Hacking: The Ethical Hacker's Handbook, Fifth Edition
, McGraw-Hill Education, Jun 8, 2018



4. Nakład pracy studenta - bilans punktów ECTS

	Rodzaje aktywności
	[bookmark: _GoBack]Obciążenie studenta

	
	studia ST

	Udział w C/L (UB)
	30

	Konsultacje do C/L (UB)
	6

	Samodzielne przygotowanie się do C/L, w tym przygotowanie do zaliczenia
	2

	Sumaryczne obciążenie pracą studenta 
	60

	Punkty ECTS za przedmiot
	2

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	1

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	2
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