[image: C:\Users\okaczorowski\AppData\Local\Microsoft\Windows\INetCache\Content.Word\PL_main.png]

[bookmark: _GoBack]
KARTA PRZEDMIOTU


1. Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Socjologiczne i prawne aspekty bezpieczeństwa 

	Rocznik studiów
	2020/2021

	Kolegium
	Kolegium Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia – magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	Dr inż. Mirosław Hajder




1. Wymagania wstępne (wynikające z następstwa przedmiotów)
	Brak




1. Efekty uczenia się i sposób realizacji zajęć

0. Cele przedmiotu
	C1
	Przekazanie wiedzy z zakresu bezpiecznej współpracy człowieka z maszyną

	C2
	Zaznajomienie z technikami realizacji ataków socjotechnicznych i sposobami walki z nimi

	C3
	Przedstawienie prawnych podstaw funkcjonowania informatyki i przetwarzania danych



0. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY

	P_W01
	Posiada poszerzoną i pogłębioną wiedzę niezbędną do umiejętnego doboru i zastosowania metod i narzędzi stosowanych w obszarze informatyki
	K_W01

	P_W02
	Posiada niezbędną wiedzę do efektywnego zastosowania informatyki w powiązanych kierunkach studiów
	K_W02

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI

	P_U01
	Dzięki doświadczeniu związanemu z rozwiązywaniem praktycznych zadań inżynierskich, zdobytemu w środowisku zajmującym się zawodowo działalnością inżynierską (praktyka zawodowa), stosuje zasady bezpieczeństwa i higieny pracy, również w odniesieniu bezpieczeństwa zasobów informacyjnych
	K_U16

	P_U02
	Potrafi zaplanować oraz przeprowadzić eksperyment badawczy w obszarze socjotechniki, wykonać interpretację wyników oraz prowadzić dyskusję na ich temat
	K_U10

	P_U03
	Potrafi wykorzystać zdobytą wiedzę i umiejętności w realizacji nietypowych zadań, również w pozainformatycznych obszarach zastosowań, w szczególności w obszarze socjologii i prawa
	K_U17

	Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH

	P_K01
	Ma świadomość roli społecznej absolwenta kierunku technicznego, a zwłaszcza rozumie potrzebę rozwijania dorobku zawodu, podtrzymywania etosu zawodu oraz przestrzegania i rozwijania zasad etyki zawodowej
	K_K04

	P_K02
	Cechuje go gotowość i otwartość do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych, w razie potrzeby zasięgając opinii ekspertów
	K_K05



0. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	15
	-
	-
	10
	-
	-
	-
	3



	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	15
	-
	-
	10
	-
	-
	-
	3



0. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Wykład
	Wiedza przekazywana w postaci wykładu przeplatanego formami: podawczej, problemowej i konwersatoryjnej. Ponadto wykładowca zadaje temat do samodzielnych studiów w celu poszerzenia wiedzy

	Laboratorium
	Zajęcia polegające na wykonywaniu eksperymentów związanych z budowaniem podsystemu bezpieczeństwa komputera lub systemu informacyjnego z punktu widzenia socjotechniki i elementów prawnych. Studenci otrzymują zestaw instrukcji na pierwszych zajęciach obejmujących ćwiczenia podstawowe z instrukcją wyjaśniającą krok po kroku zadania do wykonania oraz ćwiczenia problemowe, w których sprecyzowany jest cel jaki ma być osiągnięty bez podania sposobu. 



0. Treści kształcenia (oddzielnie dla każdej formy zajęć)

WYKŁAD
	Lp.
	Treści kształcenia realizowane w ramach wykładów

	W1
	Wybrane komponenty systemu informacyjnego i ich zadania wynikające ze współpracy z człowiekiem

	W2
	Klasyfikacja ataków socjotechnicznych i sposoby ich realizacji

	W3
	Metody ochrony przed atakami socjotechnicznymi

	W4
	Ustawy i rozporządzenia regulujące funkcjonowanie informatyki

	W5
	Normy i standardy regulujące funkcjonowanie informatyki



LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium

	L1
	Metody badania podatności na ataki socjotechniczne

	L2
	Budowa scenariusza ataku socjotechnicznego i próba jego realizacji

	L3
	Analiza rozwiązań bezpieczeństwa wymaganych przez RODO – formalizacja






0. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	W1, W2, W3

	P_W02
	C2, C3
	W4, W5

	P_U01
	C1
	L1

	P_U02
	C2
	L2

	P_U03
	C3
	L3

	P_K01
	C1, C2, C3
	W1, W2, W3

	P_K02
	C1, C2, C3
	W1, W2, W3



0. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Pytania otwarte/Zadania problemowe
	Wykład

	P_W02
	
	

	P_U01
	Weryfikacja przebiegu wykonania ćwiczeń/zadania praktyczne
	Laboratorium

	P_U02
	
	

	P_U03
	
	

	P_K01
	Obserwacja
	Wykład

	P_K02
	
	



0. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Zastosować poszerzonej i pogłębionej wiedzy do umiejętnego doboru i zastosowania metod i narzędzi stosowanych w obszarze informatyki
	Zastosować poszerzoną i pogłębioną wiedzę niezbędną do doboru i zastosowania metod i narzędzi stosowanych w obszarze informatyki, uzyskując minimum 51% punktów
	Zastosować poszerzoną i pogłębioną wiedzę niezbędną do doboru i zastosowania metod i narzędzi stosowanych w obszarze informatyki, uzyskując minimum 71% punktów
	Zastosować poszerzoną i pogłębioną wiedzę niezbędną do doboru i zastosowania metod i narzędzi stosowanych w obszarze informatyki, uzyskując minimum 90% punktów

	P_W02
	Wykorzystać niezbędnej wiedzy do efektywnego zastosowania informatyki w powiązanych kierunkach studiów
	Wykorzystać niezbędną wiedzę do efektywnego zastosowania informatyki w powiązanych kierunkach studiów, uzyskując minimum 51% punktów
	Wykorzystać niezbędną wiedzę do efektywnego zastosowania informatyki w powiązanych kierunkach studiów, uzyskując minimum 71% punktów
	Wykorzystać niezbędną wiedzę do efektywnego zastosowania informatyki w powiązanych kierunkach studiów, uzyskując minimum 90% punktów

	P_U01
	Zastosować zasad bezpieczeństwa i higieny pracy, również w odniesieniu bezpieczeństwa zasobów informacyjnych na bazie doświadczenia związanego z rozwiązywaniem praktycznych zadań inżynierskich, zdobytemu w środowisku zajmującym się zawodowo działalnością inżynierską (praktyka zawodowa) 
	Zastosować na poziomie podstawowym zasady bezpieczeństwa i higieny pracy, również w odniesieniu bezpieczeństwa zasobów informacyjnych na bazie doświadczenia związanego z rozwiązywaniem praktycznych zadań inżynierskich, zdobytemu w środowisku zajmującym się zawodowo działalnością inżynierską (praktyka zawodowa)
	Zastosować na poziomie dobrym zasady bezpieczeństwa i higieny pracy, również w odniesieniu bezpieczeństwa zasobów informacyjnych na bazie doświadczenia związanego z rozwiązywaniem praktycznych zadań inżynierskich, zdobytemu w środowisku zajmującym się zawodowo działalnością inżynierską (praktyka zawodowa)
	Zastosować na poziomie bardzo dobrym zasady bezpieczeństwa i higieny pracy, również w odniesieniu bezpieczeństwa zasobów informacyjnych na bazie doświadczenia związanego z rozwiązywaniem praktycznych zadań inżynierskich, zdobytemu w środowisku zajmującym się zawodowo działalnością inżynierską (praktyka zawodowa)

	P_U02
	Zaplanować oraz przeprowadzić eksperymentu badawczego w obszarze socjotechniki, dokonać interpretacji wyników oraz prowadzić dyskusji na ich temat
	Zaplanować oraz przeprowadzić prosty eksperyment badawczy w obszarze socjotechniki, wykonać interpretację wyników oraz prowadzić dyskusję na ich temat
	Potrafi zaplanować oraz przeprowadzić złożony eksperyment badawczy w obszarze socjotechniki, wykonać interpretację wyników oraz prowadzić dyskusję na ich temat
	Potrafi zaplanować oraz przeprowadzić dowolny wieloetapowy eksperyment badawczy w obszarze socjotechniki, wykonać interpretację wyników oraz prowadzić dyskusję na ich temat

	P_U03
	Wykorzystać zdobytej wiedzy i umiejętności w realizacji nietypowych zadań, również w pozainformatycznych obszarach zastosowań, w szczególności w obszarze socjologii i prawa
	W stopniu podstawowym wykorzystać zdobytą wiedzę i umiejętności w realizacji nietypowych zadań, również w pozainformatycznych obszarach zastosowań, w szczególności w obszarze socjologii i prawa
	Potrafi w stopniu dobrym wykorzystać zdobytą wiedzę i umiejętności w realizacji nietypowych zadań, również w pozainformatycznych obszarach zastosowań, w szczególności w obszarze socjologii i prawa
	Potrafi w stopniu bardzo dobrym wykorzystać zdobytą wiedzę i umiejętności w realizacji nietypowych zadań, również w pozainformatycznych obszarach zastosowań, w szczególności w obszarze socjologii i prawa

	P_K01
	Zrozumieć roli społecznej absolwenta kierunku technicznego, a zwłaszcza potrzebę rozwijania dorobku zawodu, podtrzymywania etosu zawodu oraz przestrzegania i rozwijania zasad etyki zawodowej
	Słabo rozumie rolę społeczną absolwenta kierunku technicznego, a zwłaszcza potrzebę rozwijania dorobku zawodu, podtrzymywania etosu zawodu oraz przestrzegania i rozwijania zasad etyki zawodowej
	Dobrze rozumie rolę społeczną absolwenta kierunku technicznego, a zwłaszcza potrzebę rozwijania dorobku zawodu, podtrzymywania etosu zawodu oraz przestrzegania i rozwijania zasad etyki zawodowej
	Doskonale rozumie rolę społeczną absolwenta kierunku technicznego, a zwłaszcza potrzebę rozwijania dorobku zawodu, podtrzymywania etosu zawodu oraz przestrzegania i rozwijania zasad etyki zawodowej

	P_K02
	Być gotowym i otwartym do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych, w razie potrzeby zasięgając opinii ekspertów
	W stopniu podstawowym jest gotowy i otwarty do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych, w razie potrzeby zasięgając opinii ekspertów
	W stopniu dobrym jest gotowy i otwarty do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych, w razie potrzeby zasięgając opinii ekspertów
	W stopniu doskonałym jest gotowy i otwarty do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych, w razie potrzeby zasięgając opinii ekspertów



0. Literatura
	Literatura podstawowa

	J. Hutchens: Skanowanie sieci z Kali Linux. Receptury. Bezpieczeństwo sieci w Twoich rękach!, Wyd. Helion, Gliwice 2015, lub nowsze

	C. Banasiński: Cyberbezpieczeństwo. Zarys wykładu, Wydawnictwo Wolters Kluwer Polska, Warszawa 2018, lub nowsze

	F. Wołowski, J. Zawiła-Niedźwiecki: Bezpieczeństwo systemów informatycznych. Praktyczny przewodnik zgodny z normami polskimi i miedzynarodowymi, Wyd. Edu-Libri, Kraków 2012, lub nowsze

	J.T Luttgens, M. Pepe, K. Mandia: Incydenty bezpieczeństwa [!]. Metody reagowania w informatyce śledczej, Wyd. Helion, Gliwice 2016, lub nowsze



	Literatura uzupełniająca

	Ch. Hadnagy: Socjotechnika. Sztuka zdobywania władzy nad umysłami, Wyd. Helion, Gliwice 2012, lub nowsze

	Vijay Kumar Velu: Kali Linux. Testy penetracyjne i bezpieczeństwo sieci dla zaawansowanych. Wydanie II, Wyd. Helion, Gliwice 2018, lub nowsze

	G. Weidman: Bezpieczny system w praktyce. Wyższa szkoła hackingu i testy penetracyjne, Wyd. Helion, Gliwice 2015, lub nowsze




1. Nakład pracy studenta - bilans punktów ECTS

	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w W/K (UB)
	15
	15

	Konsultacje do W/K (UB)
	6
	6

	Udział w egzaminie z W (UB)
	2
	2

	Samodzielne studiowanie tematyki W/K, w tym przygotowanie do egzaminu/zaliczenia
	15
	15

	Udział w C/L (UB)
	10
	10

	Konsultacje do C/L (UB)
	4
	4

	Samodzielne przygotowanie się do C/L, w tym przygotowanie do zaliczenia
	16
	16

	Sumaryczne obciążenie pracą studenta 
	68
	68

	Punkty ECTS za przedmiot
	3
	3

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	1
	1

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	1
	1
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