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KARTA PRZEDMIOTU


1st Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Bezpieczeństwo operacji elektronicznych (CISCO CCNA Security) 

	Rocznik studiów
	2020/2021

	Kolegium
	Kolegium Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia - magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Bezpieczeństwo i sieci komputerowe - CISCO 

	Osoba odpowiedzialna
	[bookmark: _GoBack]Dr inż. Janusz Korniak




2nd Wymagania wstępne (wynikające z następstwa przedmiotów)
	brak




3. Efekty uczenia się i sposób realizacji zajęć

3. Cele przedmiotu
	C1
	Zrozumienie metodyki projektowania systemów z uwzględnieniem aspektów pozatechnicznych

	C2
	Kształcenie umiejętności planowania integrowania wiedzy z różnych dyscyplin, stosując podejście systemowe, z uwzględnieniem aspektów pozatechnicznych

	C3
	Kształcenie umiejętności oceny i porównywania rozwiązań projektowych ze względu na zadane kryteria użytkowe i ekonomiczne

	C4
	Kształcenie umiejętności opracowania szczegółowej dokumentacji wyników realizacji eksperymentu, i przygotowania opracowania zawierającego omówienie tych wyników

	C5
	Kształcenie umiejętności planowania oraz przeprowadzania eksperymentu badawczego 

	C6
	Poszerzanie świadomości kompetentnego przekazywania informacji o zagrożeniach dla informacji



3.1. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY 

	P_W01
	Potrafi zdefiniować metodykę projektowania złożonych systemów ochronnych na bazie dostępnego zestawu narzędzi bezpieczeństwa
	K_W05

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI 

	P_U01
	Potrafi wdrożyć, dobierając odpowiednie dla danego zestawu operacji wykonywanych w systemie, metody i środki ochronne 
	K_U12

	P_U02
	Potrafi dokonać analizy architektury systemu ochrony bezpieczeństwa operacji wykonywanych w systemie informacyjnym
	K_U07

	P_U03
	Potrafi opracować dokumentację eksperymentu i omówić wyniki
	K_U03

	P_U04
	Potrafi zaplanować i przeprowadzić eksperyment weryfikujący skuteczność zastosowanych rozwiązań bezpieczeństwa
	K_U10

	P_U05
	Potrafi dokonać analizy najnowszych technik bezpieczeństwa do ochrony systemów informatycznych
	K_U13

	Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH 

	P_K01
	Rozumie i stosuje się do potrzeby informowania o zagrożeniach bezpieczeństwa 
	K_K02



3.2. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	-
	-
	-
	30
	-
	30
	-
	5



	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	-
	-
	-
	26
	-
	20
	-
	5



3.3. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Laboratorium
	Zajęcia polegają na wykonywaniu eksperymentów odzwierciedlających rzeczywiste warunki i infrastrukturę IT w organizacjach. Eksperymenty polegają na wdrażaniu i weryfikowaniu zastosowanych środków technicznych ochrony systemów IT.

	Projekt
	Polegać będzie na zaprojektowaniu dla określonej informacyjnej architektury przedsiębiorstwa systemu ochronnego bazującego na narzędziach i środkach podpisu cyfrowego, realizującego wskazany zakres funkcji ochronnych.



3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć)

LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium

	L1
	Algorytmy i protokoły stosowane w technologii VPN – porównanie i analiza przypadków użycia

	L2
	Wdrażanie VPN IPSec typu siite-to-site

	L3
	Analiza różnych rozwiązań VPN IPSec

	L4
	Wdrażanie i analiza SSL VPN

	L5
	Integrowanie technik VPN z innymi środkami bezpieczeństwa (np. zapory ogniowe)

	L6
	Zunifikowane zarzadzanie zagrożeniami na przykładzie Cisco ASA

	L7
	Implementacja VPN na platformie ASA



PROJEKT
	Lp.
	Treści kształcenia realizowane w ramach projektu

	P1
	Analiza architektury informacyjnej przedsiębiorstwa z punktu widzenia bezpieczeństwa. Dobór metod i środków ochronnych. Projektowanie architektury systemu ochronnego. Weryfikacja skuteczności systemu ochronnego





3.5. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	P1

	P_U01
	C2
	L2, L4, L5, L7

	P_U02
	C3
	L1, P1

	P_U03
	C4
	P1

	P_U04
	C5
	L3, L4, L6

	P_U05
	C3
	P1

	P_K01
	C6
	P1




3.6. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_U01
	Zadanie praktyczne
	Laboratorium

	P_U04
	
	

	P_W01
	Ocena projektu
	Projekt

	P_U02
	
	

	P_U03
	
	

	P_U05
	
	

	P_K01
	
	




3.7. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Zdefiniować metodyki projektowania złożonych systemów ochronnych na bazie jednego narzędzia ochronnego 
	Zdefiniować metodykę projektowania złożonych systemów ochronnych na bazie ograniczonego zestawu narzędzi ochronnych
	Zdefiniować metodykę projektowania złożonych systemów ochronnych na bazie nieograniczonego zestawu narzędzi i funkcji ochronnych
	Przedstawić uporządkowaną charakterystykę powiązań pomiędzy zestawem narzędzi ochronnych, funkcji ochronnych oraz poziomem bezpieczeństwa

	P_U01
	Dobrać i wdrożyć podstawowych metod ochronnych dla zadanego zestawu operacji elektronicznych 
	Dobrać i wdrożyć podstawowe metody ochronne dla zadanego zestawu operacji elektronicznych
	Dobrać i wdrożyć niezbędne metody ochronne dla zadanego zestawu operacji elektronicznych zapewniające maksymalny poziom bezpieczeństwa
	Wskazać i zastosować dodatkowe lub alternatywne metody ochronne skutkujące poprawą bezpieczeństwa systemu oraz ich korelację

	P_U02
	Wykonać podstawowej analizy bezpieczeństwa dla ograniczonego zestawu operacji elektronicznych 
	Wykonać podstawową analizę bezpieczeństwa dla ograniczonego zestawu operacji elektronicznych
	Wykonać pełną analizę bezpieczeństwa dla nielimitowanego zestawu operacji elektronicznych
	Wskazać i zastosować w systemie modernizacje strukturalne skutkujące poprawą bezpieczeństwa systemu

	P_U03
	Opracować dokumentacji eksperymentu ani omówić wyników
	Opracować dokumentację eksperymentu spełniającą minimalne wymagania i omówić wyniki
	Opracować dokumentację eksperymentu dobrze spełniającą wymagania i omówić wyniki
	Opracować dokumentację eksperymentu bardzo dobrze spełniającą wymagania i omówić wyniki

	P_U04
	Zaplanować ani przeprowadzić eksperymentu weryfikującego skuteczność zastosowanych rozwiązań bezpieczeństwa
	Zaplanować i przeprowadzić eksperyment weryfikujący skuteczność zastosowanych rozwiązań bezpieczeństwa popełniając mało znaczące błędy
	Zaplanować i przeprowadzić eksperyment weryfikujący skuteczność zastosowanych rozwiązań bezpieczeństwa 
	Zaplanować i przeprowadzić eksperyment weryfikujący skuteczność zastosowanych rozwiązań bezpieczeństwa wykazując się biegłością

	P_U05
	Dokonać analizy najnowszych technik bezpieczeństwa do ochrony systemów informatycznych
	Dokonać podstawowej analizy najnowszych technik bezpieczeństwa do ochrony systemów informatycznych
	Dokonać analizy najnowszych technik bezpieczeństwa do ochrony systemów informatycznych
	Dokonać dogłębnej analizy najnowszych technik bezpieczeństwa do ochrony systemów informatycznych

	P_K01
	Zrozumieć i stosować się do potrzeby informowania o zagrożeniach bezpieczeństwa
	Zrozumieć i stosować się w zakresie dostatecznym do potrzeby informowania o zagrożeniach bezpieczeństwa
	Zrozumieć i stosować się odpowiednio do potrzeby informowania o zagrożeniach bezpieczeństwa
	Zrozumieć i stosować się bardzo aktywnie do potrzeby informowania o zagrożeniach bezpieczeństwa



3.8. Literatura
	Literatura podstawowa

	L. Brotherston, A. Berlin: Bezpieczeństwo defensywne. Podstawy i najlepsze praktyki, Wyd. Helion, Gliwice 2019, lub nowsze 

	M. Karbowski: Podstawy kryptografii, Wyd. Helion, Gliwice 2014, lub nowsze

	J. Kurose, K.W. Ross: Sieci komputerowe. Ujęcie całościowe. Wydanie VII, Wyd. Helion, Gliwice 2019, lub nowsze

	Materiały Akademii Cisco: http://netacad.com



	Literatura uzupełniająca

	A. Białas: Bezpieczeństwo informacji i usług w nowoczesnej instytucji i firmie, Wydawnictwa Naukowo-Techniczne, Warszawa 2006, lub nowsze

	E. Cole, R.L. Krutz, J. Conley: Bezpieczeństwo sieci. Biblia, Wyd. Helion, Gliwice 2005, lub nowsze

	N. Dhanjani, J. Clarke: Bezpieczeństwo sieci. Narzędzia, Wyd. Helion, Gliwice 2006, lub nowsze

	J. Frahim, O. Santos: Cisco ASA. All-in-One Firewall, IPS, Anti-X, and VPN Adaptive Security Appliance. Second Edition, Cisco Press, Indianapolis 2011, lub nowsze 




4. Nakład pracy studenta - bilans punktów ECTS
	[bookmark: _Hlk45289678]Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w C/L (UB)
	30
	26

	Konsultacje do C/L (UB)
	12
	5

	Samodzielne przygotowanie się do C/L, w tym przygotowanie do zaliczenia
	18
	29

	Udział w i konsultacje do PS/PN/eL (UB)
	30
	20

	Samodzielne przygotowanie się do zaliczenia PS/PN/eL
	45
	55

	Sumaryczne obciążenie pracą studenta 
	135
	135

	Punkty ECTS za przedmiot
	5
	5

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	3
	2

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	5
	5
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