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KARTA PRZEDMIOTU


1st Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Pozyskiwanie i odzyskiwanie danych elektronicznych 

	Rocznik studiów
	2020/2021

	Kolegium
	Kolegium Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia - magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	-

	Osoba odpowiedzialna
	Dr inż. Mirosław Hajder




2nd Wymagania wstępne (wynikające z następstwa przedmiotów)
	Brak




3. Efekty uczenia się i sposób realizacji zajęć

3. Cele przedmiotu
	C1
	Zapoznanie z bazową terminologią bezpieczeństwa informacji gromadzonej, przesyłanej i przechowywanej w systemach informacyjnych

	C2
	Omówienie wybranych działań z obszaru wojen informacyjnych i hybrydowych, w szczególności: metod niszczenia zasobów, unieruchamiania systemów informacyjnych, dezinformacji, czarnego PR oraz sposobów przeciwdziałania im

	C3
	Zaznajomienie z technicznymi i operacyjnymi środkami niesankcjonowanego pozyskiwania informacji, w szczególności z podsłuchami metodami wykorzystującymi źródła osobowe

	C4
	Zapoznanie z metodami, środkami i narzędziami informatyki śledczej oraz podstawami prawnymi jej funkcjonowania

	C5
	Omówienie metod i środków realizacji ataków na systemy informacyjne oraz budowy i funkcjonowania oprogramowania złośliwego, przedstawienie polityk filtracji treści i i celowości ich zastosowania

	C6
	Zapoznanie z metodami ochrony informacji przed jej utratą, w szczególności z jej nadmiarowaniem oraz archiwizacją



3.1. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY 

	P_W01
	Potrafi dobierać metody i środki matematyki do określania sposobów efektywnego pozyskiwania i odzyskiwania informacji zdeponowanej lub przetwarzanej w systemie informacyjnym
	K_W01

	P_W02
	Potrafi wyróżniać podatności i zagrożenia charakterystyczne dla konkretnego systemu informacyjnego oraz wskazywać drogi rozwiązania problemów bezpieczeństwa 
	K_W02

	P_W03
	Potrafi określać organizację i architekturę systemów niesankcjonowanego pozyskiwania informacji z systemów informacyjnych, a także służącymi do ochrony przed tego typu zagrożeniami
	K_W03

	Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH 

	P_K01
	Cechuje się gotowością i otwartością do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych związanych z zakresu pozyskiwania i odzyskiwania danych elektronicznych, w razie potrzeby zasięgając opinii ekspertów
	K_K05



3.2. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	14
	-
	-
	-
	-
	-
	-
	1



	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	14
	-
	-
	-
	-
	-
	-
	1



3.3. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Wykład
	Wykład informacyjno-problemowy
Realizacja wykładu oparta jest na przedstawieniu podstaw teoretycznych (25%) a następnie na rozwiązywaniu konkretnych problemów (75%). Wykład połączony jest z zadawaniem studentom prac domowych wymagających rozwiązywania podobnych problemów, do realizowanych na wykładzie



3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć)
WYKŁAD
	Lp.
	Treści kształcenia realizowane w ramach wykładów

	W1
	Bazowa terminologia bezpieczeństwa informacyjnego. Pojęcie cyberprzestępczości, bezpieczeństwa informacji, bezpieczeństwa infrastruktury, bezpieczeństwa środowiska zewnętrznego. Różne definicje bezpieczeństwa informacyjnego, ich porównanie. Klasyfikacja zagrożeń: zagrożenia procesu informacyjnego, informacji i przez informację. Motywy ataków: korzyści finansowe, pragnienie rozgłosu, testowanie systemów, pobudki ideologiczne. Klasy ataków i częstość ich pojawiania. Nakłady na bezpieczeństwo w ogólnych nakładach na informatyzację. Wybrane typy współczesnych ataków (krótka analiza): ataki na bankomaty, inteligentny dom, prywatność, sprzęt mobilny. Wybrane środki zapewniania bezpieczeństwa informacji (krótka analiza): programowo-techniczne, ustawowo-prawne, organizacyjne, strukturalne. Usługi outsourcingowe w obszarze bezpieczeństwa.

	W2
	Wojny informacyjne i hybrydowe. Pojęcia: wojna informacyjna, wywiad komputerowy, terroryzm komputerowy. Informacyjne komponenty wojen hybrydowych i ich rola w walce. Destrukcyjne ataki siłowe: poprzez sieć zasilającą; przewodowe kanały transmisji; za pomocą promieniowania elektromagnetycznego. Omówienie wybranych ataków. Metody ochrony przed atakami. Metody wojen informacyjnych: dezinformacja, czarny PR oraz sposoby przeciwdziałania.

	W3
	Techniczne i operacyjne środki niesankcjonowanego pozyskiwania informacji. Klasyfikacja sposobów wycieku informacji. Klasyfikacja wyciekającej informacji. Rodzaje kanałów akustycznych: wibroakustyczne, elektroakustyczne, radioakustyczne, parametryczno-akustyczne, optyczno-akustyczne. Metody i środki realizacji podsłuchów oraz sposobów przeciwdziałania im. Osobowe źródła informacji. Metody pozyskiwania źródeł i pracy z nimi.

	W4
	Informatyka śledcza. Zapoznanie z metodami, środkami i narzędziami informatyki śledczej oraz podstawami prawnymi jej funkcjonowania. Miejsce informatyki śledczej w obowiązującej procedurze prawnej. Rola biegłego, kto może zostać biegłym. Co wpływa na efektywność działalności śledczych, jak można to poprawić. Środki techniczne informatyki śledczej. 

	W5
	Ataki na systemy informacyjne i oprogramowanie złośliwe. Omówienie metod i środków realizacji ataków na systemy informacyjne oraz budowy i funkcjonowania oprogramowania złośliwego. Programy antywirusowe: organizacja, architektura, zastosowanie, skuteczność. Polityki filtracji treści: architektura, wydajność, skuteczność.

	W6
	Ochrona informacji przed utratą. Zapoznanie z metodami ochrony informacji przed jej utratą, w szczególności z jej nadmiarowaniem oraz archiwizacją. Technologie napędów wielokrotnych – techniki RAID. Celowość stosowania technologii RAID. Napędy RAID jako bezpieczny magazyn danych – fakty i mity. Procedury archiwizacji danych i ich skuteczność. Archiwizacja jako problem organizacyjno-techniczny.



3.5. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	W1

	P_W02
	C1 – C6
	W5, W6

	P_W03
	C1, C3, C4, C5
	W2, W3, W4

	P_K01
	C1 – C6
	W1 – W6



3.6. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Kolokwium zaliczeniowe - Pytania otwarte
	Wykład

	P_W02
	
	

	P_W03
	
	

	P_K01
	Obserwacja
	



3.7. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Dobierać i stosować najprostszych matematycznych metod do pozyskiwania i odzyskiwania informacji gromadzonej na nośnikach i przetwarzanej w systemie
	Dobierać i stosować najprostsze matematyczne metody do pozyskiwania i odzyskiwania informacji gromadzonej na nośnikach i przetwarzanej w systemie
	Dobierać i stosować matematyczne metody do pozyskiwania i odzyskiwania informacji gromadzonej na nośnikach i przetwarzanej w systemie charakteryzujące się umiarkowaną złożonością
	Dobierać i stosować matematyczne metody do pozyskiwania i odzyskiwania informacji gromadzonej na nośnikach i przetwarzanej w systemie charakteryzujące się wysoką złożonością

	P_W02
	Rozróżniać elementarnych podatności i zagrożeń typowych dla konkretnego systemu informacyjnego oraz wskazać sposobów ich eliminacji
	Rozróżniać elementarne podatności i zagrożenia typowe dla konkretnego systemu informacyjnego oraz wskazać sposoby ich eliminacji
	Rozróżniać większość podatności i zagrożeń typowych dla konkretnego systemu informacyjnego oraz wskazać sposoby ich eliminacji
	Rozróżniać znaczącą większość podatności i zagrożeń typowych dla konkretnego systemu informacyjnego oraz wskazać sposoby ich eliminacji

	P_W03
	Określić organizacji i architektury najprostszych systemów niesankcjonowanego pozyskiwania informacji oraz sposobów ochrony przed nimi
	Określić organizację i architekturę najprostszych systemów niesankcjonowanego pozyskiwania informacji oraz sposobów ochrony przed nimi
	Określić organizację i architekturę średnio złożonych systemów niesankcjonowanego pozyskiwania informacji oraz sposobów ochrony przed nimi
	Określić organizację i architekturę skomplikowanych systemów niesankcjonowanego pozyskiwania informacji oraz sposobów ochrony przed nimi

	P_K01
	wykazać gotowości i otwartości do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych związanych z pozyskiwaniem i odzyskiwaniem danych elektronicznych
	cechuje go minimalna gotowość i otwartość do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych związanych z pozyskiwaniem i odzyskiwaniem danych elektronicznych, w razie potrzeby zasięga opinii ekspertów
	cechuje go w średnim stopniu gotowość i otwartość do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych związanych z pozyskiwaniem i odzyskiwaniem danych elektronicznych, w razie potrzeby zasięga opinii ekspertów
	cechuje go w dużym stopniu gotowość i otwartość do zrozumienia problemów poznawczych oraz rozwiązywania problemów praktycznych związanych z pozyskiwaniem i odzyskiwaniem danych elektronicznych, w razie potrzeby zasięga opinii ekspertów



3.8. Literatura
	Literatura podstawowa

	W. Curtis Preston: Archiwizacja i odzyskiwanie danych, Wyd. Helion, Gliwice 2008, lub nowsze

	[bookmark: _GoBack]S. Nelson: Profesjonalne tworzenie kopii zapasowych i odzyskiwanie danych, Wyd. Helion, Gliwice 2012, lub nowsze



	Literatura uzupełniająca

	K. Liderman: Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnictwo Naukowe PWN, Warszawa 2010, lub nowsze

	J. Łuczak, M. Tyburski: Systemowe zarządzanie bezpieczeństwem informacji ISO/IEC 27001, Wydawnictwo Uniwersytetu Ekonomicznego w Poznaniu, Poznań 2010, lub nowsze

	H.F. Tipton, M. Krause: Information Security Management, Handbook (6th edition), CRC Press, Boca Raton 2012, lub nowsze

	M. Stamp: Information Security. Principles and Practice, Wiley & Sons, New York 2011, lub nowsze

	W. Susłow: Zarządzanie projektem informatycznym, Koszalin 2008, lub nowsze 




4. Nakład pracy studenta - bilans punktów ECTS

	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w W/K (UB)
	14
	14

	Konsultacje do W/K (UB)
	6
	3

	Udział w egzaminie z W (UB)
	2
	2

	Samodzielne studiowanie tematyki W/K, w tym przygotowanie do egzaminu/zaliczenia
	1
	4

	Sumaryczne obciążenie pracą studenta 
	23
	23

	Punkty ECTS za przedmiot
	1
	1

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	1
	1
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