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KARTA PRZEDMIOTU


1st Podstawowe informacje o przedmiocie
	Nazwa przedmiotu
	Uwierzytelnienie, autoryzacja i podpis cyfrowy 

	Rocznik studiów
	2020/2021

	Kolegium
	Kolegium Informatyki Stosowanej

	Kierunek studiów
	Informatyka

	Poziom kształcenia 
	Studia drugiego stopnia - magisterskie

	Profil kształcenia
	Praktyczny

	Specjalność
	Cyberbezpieczeństwo

	Osoba odpowiedzialna
	Dr inż. Mirosław Hajder




2nd Wymagania wstępne (wynikające z następstwa przedmiotów)
	Matematyka dyskretna, Systemów operacyjne (studia I stopnia)




3. Efekty uczenia się i sposób realizacji zajęć

3. Cele przedmiotu
	C1
	Zapoznanie studenta z matematycznymi podstawami kryptograficznej ochrony informacji oraz rolą kryptografii w ochronie systemów informacyjnych

	C2
	Przekazanie wiedzy dotyczącej szyfrowania symetrycznego, asymetrycznego, funkcji skrótu i ich zastosowania w informatyce

	C3
	Zaznajomienie w technikami uwierzytelniania i autoryzacji wykorzystywanymi w sieciach komputerowych i ich wykorzystaniem w informatyce

	C4
	Zapoznanie z mechanizmem podpisu cyfrowego i jego zastosowaniem

	C5
	Analiza metod zarządzania kluczami w kryptografii w systemach informacyjnych



3.1. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje społeczne, wraz z odniesieniem do efektów uczenia się dla kierunku
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do efektów uczenia się dla kierunku

	Po zaliczeniu przedmiotu student w zakresie WIEDZY 

	P_W01
	Potrafi zastosować metody, techniki i narzędzia informatyczne do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	K_W04

	P_W02
	Umie wykorzystać narzędzia uwierzytelniania, autoryzacji i podpisu cyfrowego w nowych systemach i informacyjnych i rozwiązaniach technicznych 
	K_W06

	P_W03
	Ma wiedzę dotyczącą ograniczeń systemów ochrony informacji z tytułu bezpośredniego powiązania ich z podmiotami ludzkimi
	K_W09

	Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI 

	P_U01
	Potrafi przygotować kompletną dokumentację zastosowania metod, technik i narzędzi informatycznych do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	K_U03

	P_U02
	Potrafi porównać rozwiązania projektowe oraz procesy wytwarzania oprogramowania z punktu widzenia bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	K_U07

	P_U03
	Potrafi ocenić przydatność nowych technologii w obszarze bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	K_U13

	Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH 

	P_K01
	Potrafi krytycznie ocenić swoje możliwości w zakresie projektowania, wdrażania i eksploatacji systemów bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	K_K03



3.2. Formy zajęć dydaktycznych oraz wymiar godzin i punktów ECTS
	Studia stacjonarne (ST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	15
	-
	-
	30
	-
	-
	-
	5



	Studia niestacjonarne (NST)

	W
	K
	Ćw
	L
	ZP
	P
	eL
	ECTS

	15
	-
	-
	30
	-
	-
	-
	5



3.3. Metody realizacji zajęć dydaktycznych
	Formy zajęć
	Metoda realizacji

	Wykład
	Wiedza przekazywana w postaci wykładu przeplatanego formami: podawczej, problemowej i konwersatoryjnej. Ponadto wykładowca zadaje temat do samodzielnych studiów w celu poszerzenia wiedzy.

	Laboratorium
	Zajęcia polegające na wykonywaniu eksperymentów związanych z budowaniem prototypów układów ochrony bezpieczeństwa na bazie kryptografii odzwierciedlających rzeczywiste warunki i technologie.



3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć)

WYKŁAD
	Lp.
	Treści kształcenia realizowane w ramach wykładów

	W1
	Matematyczne podstawy kryptograficznej ochrony informacji

	W2
	Szyfrowanie symetryczne, asymetryczne, funkcje skrótu i ich zastosowania w informatyce

	W3
	Technikami uwierzytelniania i autoryzacji w sieciach komputerowych

	W4
	Podpis cyfrowy i jego zastosowanie w gospodarce i społeczeństwie

	W5
	Metody zarządzania kluczami w kryptografii symetrycznej i asymetrycznej



LABORATORIUM
	Lp.
	Treści kształcenia realizowane w ramach laboratorium

	L1
	Matematyczne podstawy kryptografii w programie EXCEL

	L2
	Badanie elementarnych szyfrów w programie Cryptool

	L3
	Badanie szyfrów symetrycznych w programie Cryptool

	L4
	Zajęcia kontrolne – weryfikacja nabytej wiedzy

	L5
	Badanie szyfrów asymetrycznych w programie Cryptool

	L6
	Badanie funkcji skrótu i podpisu cyfrowego w programie Cryptool

	L7
	Złożone systemy kryptograficzne w programie Cryptool





3.5. Korelacja pomiędzy efektami uczenia się, celami przedmiotu, a treściami kształcenia
	Efekt uczenia się
	Cele przedmiotu
	Treści kształcenia

	P_W01
	C1
	W1

	P_W02
	C2, C3
	W2, W3, W4

	P_W03
	C4, C5
	W4, W5

	P_U01
	C1 - C5
	L1, L2, L3

	P_U02
	C1 - C5
	L5, L6

	P_U03
	C1 - C5
	L6, L7

	P_K01
	C5
	L2, L6



3.6. Metody weryfikacji efektów uczenia się
	Efekt 
uczenia się
	Metoda oceny
	Forma zajęć, w ramach której następuje weryfikacja efektu

	P_W01
	Pytania otwarte/zadania problemowe
	Wykład

	P_W02
	
	

	P_W03
	
	

	P_U01
	Weryfikacja wykonanych ćwiczeń/zadania praktyczne
	Laboratorium

	P_U02
	
	

	P_U03
	
	

	P_K01
	Obserwacja zachowania w trakcie wykonywania ćwiczeń
	Laboratorium



3.7. Kryteria oceny stopnia osiągnięcia efektów uczenia się
	Efekt
uczenia się
	Na ocenę 2
student nie potrafi
	Na ocenę 3
student potrafi
	Na ocenę 4
student potrafi
	Na ocenę 5
student potrafi

	P_W01
	Potrafi zastosować metod, technik i narzędzi informatycznych do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	Potrafi zastosować metody, techniki i narzędzia informatyczne do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego wyłącznie dla najprostszych architektur
	Potrafi zastosować metody, techniki i narzędzia informatyczne do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla architektur o średniej złożoności
	Potrafi zastosować metody, techniki i narzędzia informatyczne do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla architektur o dowolnej złożoności

	P_W02
	Umie wykorzystać narzędzi uwierzytelniania, autoryzacji i podpisu cyfrowego w nowych systemach i informacyjnych i rozwiązaniach technicznych o minimalnej złożoności
	Umie wykorzystać narzędzia uwierzytelniania, autoryzacji i podpisu cyfrowego w nowych systemach i informacyjnych i rozwiązaniach technicznych o minimalnej złożoności
	Umie wykorzystać narzędzia uwierzytelniania, autoryzacji i podpisu cyfrowego w nowych systemach i informacyjnych i rozwiązaniach technicznych o umiarkowanej złożoności
	Umie wykorzystać narzędzia uwierzytelniania, autoryzacji i podpisu cyfrowego w nowych systemach i informacyjnych i rozwiązaniach technicznych o dowolnej złożoności

	P_W03
	Wskazać żadnych ograniczeń systemów ochrony informacji z tytułu bezpośredniego powiązania ich z podmiotami ludzkimi
	Wskazać nieliczne ograniczenia systemów ochrony informacji z tytułu bezpośredniego powiązania ich z podmiotami ludzkimi 
	Wskazać wiele ograniczeń systemów ochrony informacji z tytułu bezpośredniego powiązania ich z podmiotami ludzkimi
	Wskazać wszystkie ograniczenia wskazanych przez egzaminatora systemów ochrony informacji z tytułu bezpośredniego powiązania ich z podmiotami ludzkimi

	P_U01
	Przygotować kompletnej dokumentacji zastosowania metod, technik i narzędzi informatycznych do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	Przygotować kompletną dokumentację zastosowania metod, technik i narzędzi informatycznych do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla rozwiązań o niewielkim rozmiarze
	Przygotować kompletną dokumentację zastosowania metod, technik i narzędzi informatycznych do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla rozwiązań o średnim rozmiarze
	Przygotować kompletną dokumentację zastosowania metod, technik i narzędzi informatycznych do opracowania rozwiązań zapewniających bezpieczeństwo informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla rozwiązań o dużym rozmiarze

	P_U02
	Porównać rozwiązań projektowych oraz procesów wytwarzania oprogramowania z punktu widzenia bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	Porównać rozwiązania projektowe oraz procesy wytwarzania oprogramowania z punktu widzenia bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla systemów o niewielkim rozmiarze
	Porównać rozwiązania projektowe oraz procesy wytwarzania oprogramowania z punktu widzenia bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla systemów o średnim rozmiarze
	Porównać rozwiązania projektowe oraz procesy wytwarzania oprogramowania z punktu widzenia bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego dla systemów o dużym rozmiarze

	P_U03
	Ocenić przydatności nowych technologii w obszarze bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	W ograniczonym stopniu ocenić przydatność nowych technologii w obszarze bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	W dobrym stopniu ocenić przydatność nowych technologii w obszarze bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	W doskonałym stopniu ocenić przydatność nowych technologii w obszarze bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego

	P_K01
	Krytycznie ocenić swoich możliwości w zakresie projektowania, wdrażania i eksploatacji systemów bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	Umiarkowanie krytycznie ocenić swoje możliwości w zakresie projektowania, wdrażania i eksploatacji systemów bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego, popełniając drobne błędy
	Krytycznie ocenić swoje możliwości w zakresie projektowania, wdrażania i eksploatacji systemów bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego
	Krytycznie ocenić swoje możliwości w zakresie projektowania, wdrażania i eksploatacji systemów bezpieczeństwa informacji na bazie uwierzytelniania, autoryzacji i podpisu cyfrowego wskazując przy tym tego przyczyny




3.8. Literatura
	Literatura podstawowa

	W. Stallings: Kryptografia i bezpieczeństwo sieci komputerowych. Matematyka szyfrów i techniki kryptologii, Wyd. Helion, Gliwice 2012, lub nowsze

	W Stallings, L.Brown: Bezpieczeństwo systemów informatycznych. Zasady i praktyka, Wyd. Helion, Gliwice 2019, lub nowsze

	W. Stallings: Kryptografia i bezpieczeństwo sieci komputerowych. Koncepcje i metody bezpiecznej komunikacji, Wyd. Helion, Gliwice 2012, lub nowsze

	M. Karbowski: Podstawy kryptografii, Wyd. Helion, Gliwice 2012, lub nowsze

	Kurs CCNA Security na http://netacad.com






	Literatura uzupełniająca

	Cz. Kościelny, M. Kurkowski, M. Srebrny: Kryptografia. Teoretyczne podstawy i praktyczne zastosowania, Polsko–Japońska Wyższa Szkoła Technik Komputerowych, Warszawa 2009, lub nowsze

	Jean-Philippe Aumasson: Nowoczesna kryptografia. Praktyczne wprowadzenie do szyfrowania, Wyd. Naukowe PWN, Warszawa 2018, lub nowsze

	W. Kordecki, A. Łyczkowska-Hanćkowiak: Matematyka dyskretna dla informatyków, Wyd. Helion, Helion 2018, lub nowsze




4. Nakład pracy studenta - bilans punktów ECTS
[bookmark: _GoBack]
	Rodzaje aktywności
	Obciążenie studenta

	
	studia ST
	studia NST

	Udział w W (UB)
	15
	15

	Konsultacje do W (UB)
	6
	6

	Udział w egzaminie z W (UB)
	2
	2

	Samodzielne studiowanie tematyki W, w tym przygotowanie do egzaminu/zaliczenia
	9
	9

	Udział w L (UB)
	30
	30

	Konsultacje do L (UB)
	12
	12

	Samodzielne przygotowanie się do L, w tym przygotowanie do zaliczenia
	48
	48

	Sumaryczne obciążenie pracą studenta 
	122
	122

	Punkty ECTS za przedmiot
	5
	5

	Punkty ECTS za zajęcia prowadzone z bezpośrednim udziałem nauczycieli i studentów (UB)
	3
	2

	Punkty ECTS za zajęcia kształtujące umiejętności praktyczne (PZ)
	3
	3
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